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Allgemeine Hinweise

Diese Betriebsanleitung enthalt die erforderlichen Informationen fur den
bestimmungsgemalien Gebrauch der darin beschriebenen Produkte. Sie wendet sich
an technisch qualifiziertes Personal, welches speziell ausgebildet ist oder einschlagiges
Wissen auf dem Gebiet der Schutz-, Mess-, Steuerungs- und Regelungstechnik, im
folgenden Automatisierungstechnik genannt, besitzt. Die Kenntnis und das technisch
einwandfreie Umsetzen der in diesem Handbuch enthaltenen Sicherheitshinweise und
Warnungen sind Voraussetzung fur gefahrlose Installation und Inbetriebnahme sowie
fur Sicherheit bei Betrieb und Instandhaltung des beschriebenen Produkts. Nur
qualifiziertes Personal im Sinne der umseitigen Erlduterung verfugt tber das
erforderliche Fachwissen, um die in dieser Unterlage in allgemeingultiger Weise
gegebenen Sicherheitshinweise und Warnungen im konkreten Einzelfall richtig zu
interpretieren und in die Tat umzusetzen. Diese Betriebsanleitung ist fester Bestandteil
des Lieferumfangs. Sie enthalt aus Griinden der Ubersichtlichkeit nicht sdmtliche
Details zu allen Ausfuihrungen des beschriebenen Produkts und kann auch nicht jeden
denkbaren Fall der Aufstellung, des Betriebes oder der Instandhaltung bertcksichtigen.

Sollten Sie weitere Informationen wiinschen, oder sollten besondere Probleme
auftreten, die in dieser Unterlage nicht ausfuhrlich genug behandelt werden, dann
fordern Sie bitte die bendtigte Auskunft von lhrer értlichen Siemens-Niederlassung an,
oder wenden Sie sich direkt an die auf der Ruckseite dieser Betriebsanleitung

stehenden Adresse.

Aulerdem weisen wir darauf hin, dass der Inhalt dieser Produktdokumentation nicht
Teil einer friheren oder bestehenden Vereinbarung, Zusage oder eines
Rechtsverhaltnisses ist oder dieses abandern soll. Samtliche Verpflichtungen von
Siemens ergeben sich aus dem jeweiligen Kaufvertrag, der auch die vollstandige und
allein gultige Gewahrleistungsregelung enthalt. Diese vertraglichen
Gewahrleistungsbestimmungen werden auch durch die Ausfihrungen in dieser

Unterlage weder erweitert noch beschrankt.

Haftungsausschluss

Wir haben den Inhalt der Druckschrift auf Uberein-
stimmung mit der beschriebenen Hard- und Software
gepriift. Dennoch kénnen Abweichungen nicht
ausgeschlossen werden, so dass wir fir die vollstandige
Ubereinstimmung keine Gewahr ibernehmen.

Die Angaben in diesem Handbuch werden regelmafig
Uberprift, und notwendige Korrekturen sind in den
nachfolgenden Auflagen enthalten. Fir Verbesserungs-
vorschlage sind wir dankbar.

Technische Anderungen bleiben, auch ohne
Ankiindigung, vorbehalten.

Release 1.00.00

Copyright
Copyright © Siemens AG 2003. All rights reserved.

Weitergabe und Vervielfaltigung dieser Unterlage,
Verwertung und Mitteilung ihres Inhalts ist nicht gestattet,
soweit nicht ausdrlcklich zugestanden.

Zuwiderhandlungen verpflichten zu Schadenersatz. Alle
Rechte vorbehalten, insbesondere flir den Fall der
Patenterteilung oder GM—Eintragung.

Eingetragene Marken

SIPROTEC, SINAUT, SICAM und DIGSI sind
eingetragene Marken der SIEMENS AG. Die ubrigen
Bezeichnungen in diesem Handbuch kénnen Marken sein,
deren Benutzung durch Dritte fir deren Zwecke die
Rechte der Inhaber verletzen konnen.

C53000-B1174-C172-2
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Angaben zur Konformitat

Das Produkt entspricht den Bestimmungen der Richtlinie des Rates der Europaischen
Gemeinschaften zur Angleichung der Rechtsvorschriften der Mitgliedsstaaten uber die
elektromagnetische Vertraglichkeit (EMV-Richtlinie 89/336/EWG) und betreffend
elektrische Betriebsmittel zur Verwendung innerhalb bestimmter Spannungsgrenzen
(Niederspannungsrichtlinie 73/23/EWG).

Diese Konformitat ist das Ergebnis einer Prifung gemalt Artikel 10 der Richtlinie in
Ubereinstimmung mit den Fachgrundnormen EN 55022/1998 und EN 50082-2/1997
fur die EMV-Richtlinie durchgefuhrt worden ist.

Hinweise und Warnungen

Die Hinweise und Warnungen in dieser Anleitung sind zu lhrer Sicherheit und einer
angemessenen Lebensdauer des Gerates zu beachten.

Folgende Signalbegriffe und Standarddefinitionen werden dabei verwendet:

GEFAHR

bedeutet, dass Tod, schwere Korperverletzung oder erheblicher Sachschaden eintreten
werden, wenn die entsprechenden VorsichtsmalRnahmen nicht getroffen werden.
Warnung

bedeutet, dass Tod, schwere Korperverletzung oder erheblicher Sachschaden eintreten
kénnen, wenn die entsprechenden VorsichtsmalRnahmen nicht getroffen werden.
Vorsicht

bedeutet, dass eine leichte Korperverletzung oder ein Sachschaden eintreten kann,
wenn die entsprechenden VorsichtsmalRnahmen nicht getroffen werden. Dies gilt
insbesondere auch fur Schaden am oder im Gerat selber und daraus resultierende
Folgeschaden.

Hinweis
ist eine wichtige Information Uber das Produkt oder den jeweiligen Teil dieser Anleitung,
auf die besonders aufmerksam gemacht werden soll.

8/71 C53000-B1174-C172-2
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Warnung!
& Beim Betrieb elektrischer Gerate stehen zwangslaufig bestimmte

Teile dieser Gerate unter gefahrlicher Spannung. Es kénnen
deshalb schwere Korperverletzung oder Sachschaden auftreten,
wenn nicht fachgerecht gehandelt wird.

Nur entsprechend qualifiziertes Personal soll an diesem Gerat oder
in dessen Nahe arbeiten. Dieses muss grundlich mit allen
Warnungen und Instandhaltungsmal3nahmen gemaf dieser
Anleitung sowie mit den Sicherheitsvorschriften vertraut sein.

Der einwandfreie und sichere Betrieb des Gerates setzt
sachgemalen Transport, fachgerechte Lagerung, Aufstellung und
Montage, sowie sorgfaltige Bedienung und Instandhaltung unter
Beachtung der Warnungen und Hinweise voraus.

Insbesondere sind die Allgemeinen Errichtungs- und Sicherheitsvor-
schriften flr das Arbeiten an Starkstromanlagen (z.B. DIN, VDE, EN,
IEC oder andere nationale und internationale Vorschriften) zu
beachten.

Nichtbeachtung kdnnen Tod, Korperverletzung oder erheblichen
Sachschaden zur Folge haben.

Qualifiziertes Personal

im Sinne dieser Kurzanleitung bzw. der Warnhinweise auf dem Produkt selbst sind
Personen, die mit Aufstellung, Montage, Inbetriebsetzung und Betrieb des Gerates
vertraut sind und Uber die ihrer Tatigkeit entsprechenden Qualifikationen verfiugen,
wie z.B.

= Ausbildung und Unterweisung bzw. Berechtigung, Gerate/Systeme gemaf den
Standards der Sicherheitstechnik ein- und auszuschalten, zu erden und zu
kennzeichnen.

= Ausbildung oder Unterweisung gemal den Standards der Sicherheitstechnik in
Pflege und Gebrauch angemessener Sicherheitsausristung.

= Schulung in Erster Hilfe.

C53000-B1174-C172-2 9/71
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Aus- und Einpacken des Gerates

Die Gerate werden im Werk so verpackt, dass sie die Anforderungen nach
IEC 60255-21 erfillen.

Das Aus- und Einpacken ist mit der Ublichen Sorgfalt ohne Gewaltanwendung und nur
unter Verwendung von geeignetem Werkzeug vorzunehmen. Die Gerate sind durch
Sichtkontrolle auf einwandfreien mechanischen Zustand zu Uberprufen.

Bitte beachten Sie unbedingt auch Hinweise, wenn solche dem Gerat beigelegt sind.

Die Transportverpackung kann bei Weiterversand in gleicher Weise wiederverwendet
werden.

Die Lagerverpackung der Einzelgerate ist nicht fur Transport ausreichend.

Bei Verwendung anderer Verpackung muss das Einhalten der Transportanforderungen
entsprechend IEC 60255-21-1 Klasse 2 und IEC 60255-21-2 Klasse 1 sichergestellt
werden.

Bevor das Gerat erstmalig oder nach Lagerung an Spannung gelegt wird, soll es
mindestens 2 Stunden im Betriebsraum gelegen haben, um einen Temperaturausgleich
zu schaffen und Feuchtigkeit und Betauung zu vermeiden.

Lagerung

SIPROTEC ® Gerate sollen in trockenen und sauberen Raumen gelagert werden. Flr
die Lagerung des Gerates oder zugehariger Ersatzbaugruppen gilt der
Temperaturbereich von —10 °C bis +55 °C.

Die relative Feuchte darf weder zur Kondenswasser- noch zur Eisbildung fihren.

Es wird empfohlen, bei der Lagerung einen eingeschrankten Temperaturbereich
zwischen +10 °C und +35 °C einzuhalten, um einer vorzeitigen Alterung der in der
Stromversorgung eingesetzten Elektrolytkondensatoren vorzubeugen.

Aulerdem empfiehlt es sich bei langer Lagerungszeit, das Gerat etwa alle 2 Jahre fur 1
bis 2 Tage an Hilfsspannung zu legen, um die in der Stromversorgung eingesetzten
Elektrolytkondensatoren zu formieren. Ebenso sollte vor einem geplanten Einsatz des
Gerates verfahren werden.
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Anwendung

Anwendungsbereich allgemein

Mit dem Ethernet-Modem kdénnen Daten von Geraten mit seriellen RS232-Schnittstellen
uber ein TCP/IP Netzwerk hinweg gesendet und empfangen werden, d.h. es kdnnen
zwei Gerate ohne eigenen Netzwerkanschluss Uber das Ethernet Daten austauschen.

—_——
—_——

WAk z. B Internet
TCRIP (LAM z. B. Intranet)

Ethernet

100100 MEBitis FParametriening z. B.
mit Motebook

[ip EtherZ3Z Mode m] EpEth er232 M udemJ QpEtherEBE.Mndemj

i !
i !
i i
! !
| RS232 1 i
i T —— i
L EEIH Wdlee |
: d I._Ei.-_ HE i
i SPS Mekgerat :
{ Miinchen |
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Anwendungsbereich in Schaltanlagen

Uber zwei Ethernet-Modems 7XV585x kénnen ein Bedien - PC und Schutzgeréate Uiber
ein Ethernet-Netzwerk serielle Daten austauschen. Der Anschluss an das
Ethernetmodem erfolgt jeweils Uber die asynchrone, serielle Schnittstelle der
Endgerate. Die seriellen Daten werden im Modem als Nutzdaten in das gesicherte
TCP/IP - Protokoll gepackt und Uber die Ethernetverbindung zwischen den Modems
Ubertragen.

Der Anforderung einer normkonformen, llickenlosen Ubertragung von seriellen DIGSI-
oder IEC 60870-5-103/101 Telegrammen uber das Netzwerk wird entsprochen, indem
das Modem in den seriellen Telegrammverkehr hineinhort und die seriellen IEC-
Telegramme blockweise verpackt Uber das Ethernet schickt. Die Daten werden
vollduplex Ubertragen und serielle Steuerleitungen werden nicht unterstitzt. Die
Verbindung wird zwischen der IP - Adresse des wahlenden Modems im Buro und der
IP—Adresse des abhebenden Modems in der Anlage aufgebaut und mit AT-Befehlen
Uber die RS232-Schnittstelle vor der Anwahl von DIGSI aus konfiguriert. Das
Anlagenmodem kann mit Passwortschutz konfiguriert werden und I&sst als zusatzliches
Sicherheitsfeature nur den Zugriff von bestimmten IP-Adressen her zu, z.B. nur der des
Blromodems.

Das Modem wird in DIGSI-Remote wie ein normales Telefonmodem angesprochen, nur
dass statt Telefonnummern IP-Adressen eingestellt sind, die vom Netzwerk-
administrator jedem Modem zugewiesen werden.

Privates oder 6ffentliches Netzwerk

<Z Router / Switch Router / Switch Router / Switch >
A A weitere Schutzgerite,
p Mini-Sternkoppler oder
Ethernet Patch-Kabel Eth ¢ Eth ‘ LWL-RS485 Konverter
erne erne
LWL-Kabel 6XV81
oder Anlagenmodem 1 abel 6Xv&100 Anlagenmodem 2
mit fester IP-Adresse mit fester IP-Adresse
Eth " Cross-over-Kabel * LA LI J AR R R
tnerne zur Konfiguration RS232-LWL || Rs4g5-.LwL | _ Ethernet Netzt.|| Mini-Stern-
m??;ig,’?p‘.’,f'd?e'sﬂe der Ethernet-Mod\ems Umsetzer Umsetzer Patch-Kabel § g XV koppler
e o 7XV5652 7XV5650 “| 5810 7XV5450
%3; e <« / —> Eg-gg __ooe0 | 6060 G000 Eg-gg 0000 o0
£ o217 PN LY == o — ) == o=
B = AA A
| 1 RS232 |
RS232-Kabel * RS232
Modem-Kabel * RS485-Buskabel 7XV5103 LWL-Kabel 6XV8100
oder
DIGSI-Kabel 7XV5100-4 T s e e sEveNs SIEMENS
o] d goooog s
o o o o O ooogg
O ggooog
= 0O ooooo
° oooogo
o o o o o
B OoOoOo B Oooo
B OO0 B DOog
2 oos @ HEEE I @
Fernbedienung Lokale Bedienung
mit Biirorechner mit Notebook
I Max. 31 SIPROTEC 4 Gerite Max. 4 SIPROTEC 3 Gerite
im Lieferumfang des Ethernet-Modems enthalten mit RS485-Schnittstelle mit optischer Schnittstelle
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Merkmale

» DIGSI 4 unterstitzt die Verwaltung und den Verbindungsaufbau Gber ein
Ethernet-Netzwerk.

» Protokollerkennung fir VDEW- / IEC60870-5-103/101 und DIGSI-Protokoll
(&hnlich IEC60870-5-103)

» RS232-Schnittstelle fur Datentransfer und Konfiguration des Modems.

» Serielle Baudrate und Datenformat (RS232) zu den Endgeraten hin einstellbar
von 2400 Bd bis 115,2 kBd mit Datenformaten 8N1, 8N2, 8E1.

= Eine Ethernet-Schnittstelle (LAN) zum 10/100 MBit Netzwerk.
» Erhdhte Sicherheit durch Passwortschutz und IP — Adressen Selektion moglich.
= Tischgerat im Kunststoffgehduse mit Steckernetzteil 100-240 V AC

= LED-Anzeigen fir die Betriebsspannung und die Anzeige des Datenverkehrs
sind auf der Frontseite angebracht.

» Hutschienenmodul im Kunststoffgehause fir 24 V DC Hilfsspannung.

= FUr die Versorgung mit hdheren Spannungen steht das Weitbereichsnetzteil
7XV5810-0BAO00 zur Verfigung. Der extrem grof3e Hilfsspannungsbereich
(24 - 250V DC und 60 - 230V AC) erlaubt dann den Anschluss an alle gangigen
Stationsbatterien oder Wechselspannungsnetze.

C53000-B1174-C172-2 13 /71
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Beschreibung der Schnittstellen und Anzeigeelemente

Schnittstellen Tischgerat (Buromodem)
Das Ethernet-Modem Tischgerat hat drei Anschlusse:
e RS232 Schnittstelle SUB-D 9-pol. Buchsenstecker
e Ethernetanschluss (10BaseT) fir ein 10/100 Mbit Netzwerk

e Stromversorgung 9V DC Uber Kleinspannungsstecker

Power

SIEMENS DC

POWER | SYSTEM
V24 Tx| Rx V24
LAN Tx | Rx LAN
ERROR |LINK LAN

RS232

== [ B

Bild 2: Lage der Anschlisse des Tischgerates

RS232-Schnittstelle

An den RS 232 Anschluss wird das zu bedienende Endgerat angeschlossen. Fur das
Biromodem ist das z.B. ein PC oder andere zentrale Bedieneinheit.

Uber diese Schnittstelle erfolgt der Datenaustausch zwischen Endgeréat und dem
Ethernet-Modem. Mit einem Terminalprogramm auf dem PC / Notebook, z.B. Hyper
Terminal von Windows, kann das Ethernet-Modem mit AT-Befehlen auch initialisiert
werden.

Das Anschlusskabel zu einer 9-poligen seriellen COM-Schnittstelle am PC oder
Notebook ist im Lieferumfang enthalten.
LAN-Schnittstelle (10BaseT)

Die LAN-Schnittstelle 10BaseT wird Uber ein Ethernet-Patch-Kabel (ungekreuzt) direkt
an den Ausgang eines Routers, Switch oder Hubs angeschlossen. Uber diese
Schnittstelle werden die in das TCP-IP Protokoll eingepackten Daten zum Ethernet
gesendet bzw. von diesem empfangen. Mit dem Config-Tool und einem gekreuzten
Ethernet-Patch-Kabel (Cross-over) kann das Ethernet-Modem auch konfiguriert werden.

Das Config-Tool und das Cross-over Patch-Kabel sind im Lieferumfang enthalten.

Hilfsspannung

Die Hilfsspannung (9V DC) wird von einem Weitbereichs-Steckernetzteil Uber einen
Kleinspannungsstecker (Power DC) zugefuhrt und hat einen Verpolungsschutz.

Das Steckernetzteil ist im Lieferumfang enthalten. Die richtige Einstellung (9V) des
Spannungswahlschalters ist vor der Inbetriebnahme zu kontrollieren.

14 /71 C53000-B1174-C172-2
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Schnittstellen Hutschienengerat (Anlagenmodem)

Das Ethernet-Modem Hutschienengerat hat drei AnschlUsse:
e RS232 Schnittstelle SUB-D 9-pol. Buchsenstecker
e Ethernetanschluss (10BaseT) fur ein 10/100 Mbit Netzwerk
e Stromversorgung 24V DC Uber 2-pol. Klemmenstecker

RS232-Schnittstelle

POWER | SYSTEM An den RS 232 Anschluss wird das zu bedienende
V24 Tx | Rx V24 Endgerat angeschlossen. Fiur das Anlagenmodem
LAN Tx | Rx LAN ist das z.B. ein SIPROTEC 4 Gerat direkt oder ein
ERROR |LINK LAN Sternkoppler 7XV53/54 bzw. ein RS232-LWL

Umsetzer 7XV5653 zur Bedienung mehrerer
SIPROTEC Gerate.

Das Anschlusskabel zu diesen Geraten ist im
Lieferumfang enthalten.

Uber diese Schnittstelle erfolgt der Datenaustausch
zwischen Schutzgerat und dem Ethernet-Modem.
Mit einem Terminalprogramm auf dem PC /
Notebook, z.B. ,Hyper Terminal“ von Windows,
kann das Ethernet-Modem mit AT-Befehlen auch
initialisiert werden. Das 1:1 Verlangerungskabel ist
nur im Lieferumfang des Buromodem enthalten.

AL
[ANAY <!
SN3N3IS

ki

Bild 3: Lage der Anschliisse
am Hutschienengerat

LAN-Schnittstelle (10BaseT)

Die LAN-Schnittstelle 10BaseT wird Uber ein
Ethernet-Patch-Kabel (ungekreuzt) direkt an den
Ausgang eines Routers, Switch oder Hubs
angeschlossen. Uber diese Schnittstelle werden die
in das TCP-IP Protokoll eingepackten Daten zum
Ethernet gesendet bzw. von diesem empfangen.

B NVI

ada
Jamod

Mit dem Config-Tool auf einem PC mit LAN-Schnittstelle und einem gekreuzten
Ethernet-Patch-Kabel (Cross-over) kann das Ethernet-Modem auch konfiguriert werden.

Das Config-Tool und das Cross-over Patch-Kabel sind im Lieferumfang enthalten.

Hilfsspannung

Die Hilfsspannung (24V DC) wird Uber zwei Klemmen (Power DC) zugefuhrt. Das
Netzteil hat einen Verpolungsschutz.

Hinweis:

Fir grélere Hilfsspannungen, z.B. in Schaltanlagen mit Stationsbatterien, kann das
Weitbereichs-Netzteil 7XV5810-0BA0O fur Hutschienenmontage eingesetzt werden.
Auler der erhdhten galvanischen Trennung von 5kV DC, stellt dieses Netzteil noch eine
Stiitzung der Hilfsspannung von >50ms und ein Stérmelderelais mit einem Offner zur
Verfliigung.

C53000-B1174-C172-2 15/ 71
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Bedeutung der Anzeigeelemente

Die Leuchtdioden zeigen den Zustand des Gerates an und haben folgende Bedeutung:

oo e | o POWER Das Gerét ist eingeschaltet

LAN Tx | Rx LAN e System Langsames Blinken:

ERROR [LINK LAN keine Verbindung zum Endgerat (RS232)
Schnelles Blinken:

Verbindung zum Endgerat steht (RS232)

e LINK LAN Physikalische Verbindung zum Netzwerk
steht

LAN Rx Datenpakete vom Ethernet empfangen

e LAN Tx Datenpakete an das Ethernet senden

ANAY <
SN3IN3IS

e V24 Rx Daten empfangen an RS232 Leitung

1

; vom Endgerat

Z e V24 Tx Daten senden auf RS232 Leitung
zum Endgerat

| S .

— 8 (‘ED e ERROR Fehler auf der RS232 Leitung

Lieferumfang Tischgerat:
e Ethernet-Modem Tischgerat
e Weitbereichs-Streckernetzteil
e Serielles 1:1 Verlangerungskabel vom PC zum Ethernet-Modem
e Gekreuztes Patch-Kabel (Cross over) vom PC zum Ethernet-Modem

e CD mit Handbuch, Konfigurations-Tool und Ethernet-Modemtreiber

Lieferumfang Hutschienengerit:
e Ethernet-Modem Hutschienengerat

e Serielles Verbindungskabel vom Ethernet-Modem zum SIPROTEC 4 Gerat,
Sternkoppler 7XV5300 / 5450 oder RS232-LWL Umsetzer 7XV5652

e Gekreuztes Patch-Kabel (Cross over) vom PC zum Ethernet-Modem
e CD mit Handbuch, Konfigurations-Tool und Ethernet-Modemtreiber

16 /71 C53000-B1174-C172-2
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Vorbereiten des Bedien-PC bzw. Service-Notebook

Vor der Inbetriebnahme des Ethernet-Modems miussen auf dem Bedien-PC bzw.
Service-Notebook folgende Vorbereitungen getroffen werden:

o |nstallation des Modemtreibers

Zum Betrieb des Ethernet-Modems in einer Windows-Applikation in der eine
Wahlverbindung aufgebaut werden soll, muss zuvor der Modemtreiber in der
Windows-Systemsteuerung installiert werden.

Voraussetzung ist das Betriebssystem Windows NT 4 ab SP5, Windows 2000
oder Windows XP (Home / Professional).

Der Modemtreiber ,ipetherModem.inf* fur das Ethernet-Modem befindet sich auf
der beiliegenden CD ,, Manuals 7XV5 “ unter ,, Accessories / 7XV585x / Driver “.

¢ Installation der Konfigurationssoftware

Soll die Konfiguration des Modems komfortabel mit dem Konfigurationstool
erfolgen, muss dies von der beiliegenden CD ,Manuals 7XV5* unter
,Accessories / 7XV585x / Configtool“ auf dem Bedien-PC installiert werden.

Das Ethernet-Modem kann mit dem Konfigurationstool tUber die Ethernet-
Schnittstelle auf zweierlei Art konfiguriert werden:

1. Das Modem wird mit einem gekreuzten Patch-Kabel (Cross-over-cable im
Lieferumfang) direkt mit dem Bedien-PC verbunden. Nach dem Start des
Konfigurationstool wird das eine angeschlossene Modem automatisch
gefunden und kann konfiguriert werden.

2. Das Modem wird mit einem Patch-Kabel an einen Hub oder Switch in
einem bestehenden Netzwerk angeschlossen, an dem auch der Bedien-
PC angeschlossen ist. Nach dem Start des Konfigurationstool werden alle
angeschlossenen Modems automatisch gefunden und kdnnen konfiguriert
werden. Modems die sich in einem anderen Netzsegment (z.B. hinter
einem Router) befinden, missen zur Konfiguration durch manuelle
Eingabe der IP-Adresse im Netz gesucht werden.

e Konfigurieren der LAN-Schnittstelle des Bedien-PC

Soll der Bedien-PC mit dem Ethernet-Modem kommunizieren, muss auch die
LAN-Schnittstelle des Bedien PC entsprechend konfiguriert werden.

e Anwenden eines Terminal-Programmes

Das Terminal-Programm (z.B. ,Hyper-Terminal“ von Windows) wird bendtigt, um
alle sicherheitsrelevanten Einstellungen, wie den Passwortschutz und die
gultigen IP-Adressen zur Rufannahme vorzunehmen. Diese sicherheits-
relevanten Einstellungen kdnnen nur mit einem Terminal-Programm Uber die
lokale RS232-Schnittstelle aktiviert bzw. geandert werden, d.h. nicht Gber das
Ethernet und auch nicht lokal Uber die Ethernet-Schnittstelle.

Das Programm ,Hyper-Terminal“ kann in Windows mit dem Button ,Start* unter
,Programme / Zubehor / Kommunikation® gestartet werden.

C53000-B1174-C172-2 17 171
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Installation des Modemtreibers

Zum Betrieb des Ethernet-Modems in einer Windows-Applikation muss der
Modemtreiber in der Windows-Systemsteuerung installiert werden.

Der Modemtreiber ipetherModem.inf fur das Ethernet-Modem befindet sich auf der
beiliegenden CD ,,Manuals 7XV5“ unter ,,Accessories / 7XV585x / Driver“.

Voraussetzung ist das Betriebssystem Windows NT 4 ab SP5, Windows 2000 oder
Windows XP (Home / Professional).

ACHTUNG! Die folgenden Modemeinstellungen sind speziell fiir Anwendungen
mit dem Schutzbedienprogramm DIGSI 4 gewahlt. Beachten Sie bitte auch die
Einstellhinweise in den Applikationen zur Fernbedienung von Schutzgeréten.
Diese finden Sie auf der beiliegenden CD oder aktuell im Internet unter:

www.SIPROTEC.de unter Anwendungen / Fernbedienung

B Systemsteuerung |:J|E|[g|
Datei Bearbeiten  Ansicht  Favoriten  Extras 7 :’
€) o ¥ Dsunen [omer 50 X ¥) [ | In der Systemsteuerung
Adresse [} Systemskeusrung - - V ‘echseln zu - 7]
@ = = 0 - —| »Telefon- und Modemoptionen
I, ] ' ' .
- ’j : Rt durch Doppelklick auf das Icon
Metzwerkverbindun, .. Crdneroptionen PGIPC-Schnittskelle Regions- und .
einstellen Sprachoptionen auswah |en .
) /,‘{ i 7
Scanner und Kameras Schriftarken Software
£l 1
/) & %8
Sounds und Sprachein-fausgabe  Symantec LiveUpdate Syskem
Audiogerate
= & B )
Taskleiste und Tastatur Telefon- und Wermaltung 1
Starkmeni Modemopkionen v
32 Objekkie)
Telefon- und Modemoptionen @g|
| Wéhlregeln_.. Modems ___Erweitert
k ! o Folgende Modems sind installiert: . . . . . . .
i Mit Hinzuflugen.. wird ein neuer Modemtreiber in
| Modem zuewiesznzu || \Windows installiert.
| £ Standard 9600 bps Madem COM1 |

Ist noch kein Modemtreiber installiert, bietet
Windows automatisch ein Installationsfenster an.

[ Hinzufiigen... ] [ Entfernen ] [E_igensc:haften]

Weiter mit OK.

[ k. ] [ Abbrechen ] (bemehmen
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Hardware-Assistent

Neues Modem installieren
Soll die Modemerkennung ausgefiihit werden?

[ az installierte Modem wird jetzt identifiziert. Beachten
Sie zuvor jedoch Folgendes:

1. Stellen Sie bei einem externen Modem
zicher, dass diezes eingeschaltet ist.

o

o

2. Schliefen Sie alle Arwendungen, die
das Modem verwenden,

Klicken Sie auf "weiter'', um den ‘Yorganag fartzusetzen,

v #Modemn auswahlen [Keine automatizche Erkennungl

’ < Zurlick " ‘weiter > l [Abbrechen]

Hardware-Assistent

Neues Modem installieren

S

wihlen Sie den Hersteller und das Modell des 2u instalierenden Modams. *Wenn das
1. betreffende Madem nicht aufgefibrt wird und Sie den Treiber von Diskette installieren
michten, klicken Sie auf "Datentrager'.

A1 | Modele A
EF Kommunikationiskabel zwischen zwei Camputern

3? Faralleles Fabel zwischen zwel Computemn

¥ Standard 300 bpz Modem

5 Standard 1200 bps Modem B

Datentrager...

. Hersteller
ke Kommunik ations Elektionic
ke Kommunikations Elektronic
MultiTech Systems ;
Siemens AG e

[k Dieser Treiber ist digital signiert.
Wwharurn izt Treibersignierung wichtio?

£ Zuriick “ Wieiter > l [Abbrechen]

Installation von Datentrager

Legen Sie den Installalionsdatentrager des Herstellers K

: e : i ]
ein und ztellen Sie zicher, dazs weiter unten daz richtige _
Abbrechen

Laufwerk, auzgewahlt izt

ateien des Herstellers kopieren won:

v

i'E“ =

Das Modem muss manuell
ausgewahlt werden.

Dazu wird bei

Modem auswahlen (keine
automatische Erkennung)

ein Haken in das Feld gesetzt.

Weiter > driicken.

Neues Modem installieren von

Datentrager...

Das richtige
Laufwerk auswahlen

und den Datentrager nach dem
Modemtreiber

Durchsuchen...

C53000-B1174-C172-2
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Datei suchen

PIX)

Suchenin: | 5 Driver ~ @ ? (£ Gl
. 4 Zuletzt verwendete Dokumente
@ Desktop
.'D Eigene Dateien
Zuletzt ‘:} Arbeitsplatz
venwendete D = SYSTEM (C:]
@: L Manuals 7445 (D:)
) ACCESSORIES
Diesktop IC5) T5E5.
&
__“ = DATEN [E:)
Q %) Gemeinzame Dokuments
L ) |5 Eigene D ateien
Eigene Datsien g Metzwerkumgebung
Arbeitzplatz
- Dateiname: ipethertdodem.inf hd | [ Offren ]
Metzwerkumgeb  Dateityp: Setiupd nfarmationen [inf] Abbrechen

Datei suchen

PIX)

Sucher in: |,_,=" Diriver V| Q ? (£ Gl
IC5) _wti_enf
4 23 L. yipetherodem.inf
Zuletzt
venwendete D
@
Desklop
Eigene Dateien
Arbeitzplatz
- Dateiname: ipethertdodem.inf V| [ Offren ]
Metzwerkumgeb  Dateityp: Setiupd nfarmationen [inf] Abbrechen

Installation won Datentrager
\_% Legen Sie den Inzstallationzdatentrager des Herstellers

ein und stellen Sie zicher, dazs weiter unten das richtige
Laubwerk, auzgewahlt ist.

Abbrechen

Dateien dez Herstellers kopieren wan:
D:NACCESSORIESY W E85=ADriver

V| [ Durchsuchen... |

E3

Der Modemtreiber befindet sich
auf der CD

Manuals 7XV5
im Pfad

Accessories | 7XV585x /
Driver/ ...

Die Treiberdatei
ipetherModem.inf
auswahlen und
Offnen

Weiter mit
OK
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‘wiahlen Sie den Hersteller und das Modell des zu instalierenden Modems. Wenn das
1. betreffende Modem nicht aufgefubrt wird und Sie den Treiber von Diskette installieren
mochten, klicken Sie auf "D atentrager’’.

Meues Modem installieren

| Modslle

Siemensz - ipEther Modem

Datentrager...

& Dieser Treiber ist nicht digital signiert!
‘wfarurm igt Treibersignierung wichtig?

[ < Zurlick ]L Weiter > | [Abbrechen]

Hardware-Assistent

Meues Modem installieren
W ahlen Sie Anzchliizze flir die Modeminstallation,

Dasz folgende Modem wurde auzgewahit:
|Siemen$ - ipEther.Madem

An welchen Angchluszen mochten Sie ez installieren?

" Alle dnechliizse
v Auzgewdhite Anschlisse

’ € Zurnick " Wweiter > l [Abblechen]

Hardwareinstallation

L] E Die Software, die fur diese Hardware installiert wird:
[

Siemens - ipEther Modem

hat den ‘\Windows-Logo-Test nicht bestanden. der die Kompatibilitat mit
windows <P Uberpriift, [a/arum ist dieger Test wichtia?]

Das Fortzetzen der Installation dieser Software kann die komrekte
Funktion des Systems direkt oder in Zukunft beeintrachtigen.
Microsoft empliehlt stiengstens. die Installation jetzt abzubrechen
und zich mit dem Hardwarehersteller fur Software, die den
Windows-Logo-Test bestanden hat, in Yerbindung zu setzen.

|hiztallation fortsetzen ] L Inztallation abbrechen |

Das Modem-Modell
Siemens — ipEtherModem

markieren.

Dass dieser Treiber nicht digital
signiert ist, kann ignoriert
werden.

Weiter >

Den seriellen Anschluss,
z.B. COM1

auswahlen, an den spater das
Ethernet-Modem
angeschlossen wird.

Weiter >

Diese Warnung von Windows
XP kann ignoriert werden. Der
Treiber wurde mit Windows XP
getestet.

Weiter mit
Installation fortsetzen

C53000-B1174-C172-2
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Hardware-Assistent

Meuesz Modem inztallieren o
Die Modeminstallation wurde beendet.

['az Modem wurde konfiguriert.

Die Installation wird mit
Fertig stellen

Wenn Sie die Eingtellungen dndern miochten, AbgeSChlossen

doppelklicken Sie in der Systemsteusrung auf das Symbol
"Telefon- und Modemoptionen'’, und klicken Sie auf der
Reqisterkarte "Modems" auf "Eigenschaften’”.

| Fertia stellen |

Telefon- und Modemoptionen @g|

| Wéhlregeln_. Modems ___Erweitert

Ubersicht der installierten

ﬂ! - Folgende Modems sind inztalliert: M Od e mtre | be r | n W| n d OWS.
Modem Zugewiesen zu

| £ Siemens - ipEther Modem COmM1

| i Standard 9600 bps Modem COM1

' Standard 28800 bps Modem COmM1

Mit Eigenschaften kdnnen die
' || Einstellungen des markierten

[ Hineufiigen.. | [ Entremen | [ Eigenschaften | Modems kontrolliert und
geandert werden.

8K | [ Abbrechen | | Ubeinehimen

Eigenschaften von Siemens - ipEther.Modem

Allgemein | Modem | Diagnose | Erweitert | Treiber Hler kann d|e max'male
Anschiuss: COM1 Baudrate zum Endgerat
Lautstitke eingestellt werden.

Diese Baudrate wird fur alle
Anwendungen auf 57600 Bd
eingestellt und darf nicht
mehr geandert werden.

Mamimale Uberragungsrate

W Shloptionen

0K | [ Abbrechen
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Eigenschaften von Siemens - ipEther.Modem

Allgernein | Modem Diagnose| Enweitert |Tleiber

Wwieitere Einstellungen

‘weitere |nitializierungzsbefehle:

[ Standardeinstellungen dndern... ]

[ o

] [ Abbrechen ]

Algemeir | Enweitert

Siemens - ipEther.Modem-5tandardeinstellungen

Anrufeinztellungen

[ atenverbindungzeinztelungen
Ubertragungsrate:
Datenpratakoll
Komprimierung:

Flusssteuernng:

l:l Minuten

“w ahlvorgang abbrechen nach l:l Sekunden

0K

] [ Abbrechen ]

Siemens - ipEther.Modem-5tandardeinstellungen

X

Hardwareeinstellungen

Paritat: |Keine vl
Stopphbits: |1 vl
ok | [ abbrechen |

Im Feld ,,Erweitert”“ brauchen
keine ,Weiteren
Initialisierungsbefehle®
eingegeben werden.

Diese zusatzlichen Befehle
werden spater in DIGSI 4
eingegeben.

»otandardeinstellungen
andern* offnen.

Hier wird die Ubertragungsrate
eingegeben mit der das
Blromodem initialisiert wird
und anschlieftend die
IP-Adresse wahlt.

Die Einstellung ,,57600“
kann fur alle Anwendungen
verwendet werden.

Nicht andern!

Die Einstellung ,8 keine 1“ kann
fur alle Anwendungen
verwendet werden.

Nicht andern!

Alle Fenster mit ,OK*
schlief3en und
den PC neu starten.
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Installation des Konfigurationstools

Soll die Konfiguration des Modems komfortabel mit dem Konfigurationstool erfolgen,
muss dies von der beiliegenden

CD ,,Manuals 7XV5“ unter ,,Accessories /| 7XV585x / Configtool / Setup.exe*
auf dem Bedien-PC installiert werden.

8% Configtool EJEJEJ .
Datei  Bearbeiten  Ansicht  Favoriten  Exfras 7 l’;’ I m WI n d OWS EXp I 0 re r a Uf d e r
@ Zuriick. + 2} .? /".; Suchen Mf Ordner > [ x n ‘ belllegenden CD
adresse [ Di\ACCESSORIES\THYSBS K Configtocl v | B wechseln 2u
Ordnet X | Mame Gréfe  Tvp 9 Man uals 7XV5“
= ' arbeitsplatz #|| Momentan auf der CD vorhandene Dateien
[ S SYSTEM (C:) : H H
B /2 MANUALS 7S (D:) 5 _vti_enf oy Im Ve rzeICh nis
Gl private gdnmetfx.axe 73.698KE  Anwendung
B vt crf " sattings ini 1KE Konfigurationssinstellungsn .
& it Picripoxe S266 Anvercng ,»Accessories /| 7XV585x /
B [ ACCESSORIES ﬁ!S\EmEns.ipEthEr.Cunfig‘msi 532 KE  Windows Installer-Paket -
& s Configtool ,,
@ 3 7%v5_xx
2 (3 7xvse5x . .
€ Cotdn die Datei
13 Configtaol
[ _vti_cnf 3
@ & trvr »oetup.exe
& I Firmware
& 1) Manual . . I
& mevsion mit Doppelklick auswahlen.
3 7aws101
# ([ 7xv5103
® [ 7uvs104 2= >
5 Cbjekt{e)
ipEther Setup : : .
Die Installation mit
\:.:’} Ta start ipEther Setup, click OK. To guit without instaling, click Cancel. o K
Abbrechen S‘ta rte n

Please wait... Die Installation kann je nach
Rechner einige Minuten dauern

Setup is working, .
This may take several minukes. .. Bitte warten.

i ipEther

Welcome to the ipEther Setup Wizard

Die Installation mit
,Next >

The installer will guide vou through the steps required ta ingtall ipEther on your computer.

fortsetzen.

‘WARMIMG: This computer pragram iz protected by copyright law and international treaties.
Unauthaorized duplication or distribution of this programm, or any portion of it, may result in severe civil
ar criminal penalties, and will be prosecuted ta the maximum extent possible under the law.

Cancel
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5 ipkther

Select Installation Folder

The installer will install ipEther to the following folder.

Toinstallin this folder, click "Mext". To install to a different folder. enter it below or click "Browse".

Folder:
C:\ProgrammetipE ther', Browse. ..
Install ipEther for yourself, or for anpone who uses this computer:
@ Everone
O Just me
Cancel ] [ < Back l [ Mest » l

5 ipEther |Z] |E| E|

Installing ipEther

ipEther iz being installed.

Pleaze wai...

i Cancel |

ipEther Setup El

Setup succeeded,

Mit ,,Browse...“ kann der
voreingestellte Installations-
pfad geandert werden.

Unter ,,Disk Cost...“ wird
der freie Speicherplatz
verfugbarer Laufwerke
angezeigt.

Die Anwendung kann flr einen
oder alle PC-Nutzer
freigegeben werden.

Weiter mit ,,Next >“

Nach Bestatigung weiterer
belangloser Hinweise mit

,Next >“ oder ,,OK“

wird das Konfigurationstool auf
dem Bedien-PC installiert.

Die Installation ist erfolgreich
abgeschlossen.

Das Konfigurationsprogramm kann nun mit der Windows ,,Start“ Taste unter

»Programme / Siemens / ipEther.Configuration / ipEther Config Tool*

gestartet werden.

C53000-B1174-C172-2
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Konfiguration der LAN-Schnittstelle des Bedien-PC

Das Ethernet-Modem kann mit dem Konfigurationstool Uber seine Ethernet-Schnittstelle
auf zweierlei Art mit einem PC konfiguriert werden:

LAN-Verbindung PC <—> Modem direkt mit “gekreuztem Patch-Kabel”

Das Modem wird mit einem gekreuzten Patch-Kabel (Cross-over-cable im
Lieferumfang) direkt mit dem Bedien-PC verbunden. Dazu muss der LAN-Schnittstelle
des Rechners eine feste IP-Adresse zugewiesen sein.

Hinweis: Wird der Rechner in einem Firmennetz betrieben, wird diesem meist eine
variable IP-Adresse vom Server zugewiesen (siehe nachstes Kapitel). Soll das
Ethernet-Modem mit diesem Rechner direkt Uber das Cross-over-cable konfiguriert
werden, muss dem Rechner fir diese Zeit eine feste IP-Adresse zugewiesen werden.

% Netzwerkverbindungen I._|[EHE]
Datei  Bearbeiten  Ansicht  Favoriten  Extras.  Erweitert 7 ,"
<« 2 .? e ! Suchen 8 Crdner =y | P x n -
Adresse |@, Metzwerkverbindungen Vi Wechseln zu
MName Tvp Status Gerakename -
_L!\_Ifl__qgl_t_a_r__I-_Im_:l'_lgeschwindigkeitsinternet
<L 1394-verbindung LAN oder Hochgeschwin,..  Deakbiviert 1394-Metzwerkadapter
A LaM-Yerbindung LAN oder Hochgeschwin,..  Akkiviert Intel 5255x-based PCI Ethernet Adapter (10/100)
& LAMN-Yerbindung 4 LAN oder Hochgeschwin,,.  Metzwerkkabel wurde en...  Bluetooth LAN Access Server Driver &
< | 8
10 Objektle)

Unter ,,Netzwerkverbindungen® die entsprechende ,,LAN-Verbindung“ auswahlen.

-L. Status von LAN-Yerbindung

Alestres: [Hegheihinisaisne .| Im Fenster ,Status von LAN-
Vierbindung '| Verbindung* mit dem Button
Statuz: Werbindung hergestellt . "

Dauer: 01:23:09 ”ElgenSChaften
[bertragungsrate: 10.0 MBit/s zu den Einste"ungen der LAN-
Verbindung wechseln.
Ak tvitat
| Gesendet _(£-| Empfangen
Pakete: B0 267
| Eigenschaften | [ Deaktivieren ]
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- Eigenschaften von LAN-Yerbindung E|BZ|

Allgemein |.t’-'«uthentifi2ierung. Emweitert

Werbindung herstellen unter Venwendung von:

B8 Intel 8255x-bazed PC| Ethernet Adapter [10,/700]

Dieze Yerbindung vemnwendet folgende Elemente:

vl E’g Clignt fir Microsoft-Netzwerke

O .@. D atei- und Duckerfreigabe flir Microsoft-Netzwerke
O .@ (o5-Paketplaner

|  Intemetpratokall [TCPAP)

| 7 ; :
Installieren. .. Deinstallizren Eigenzchaften

Bezchreibung

TCRAR, das Standardprotakoll fir Wak-Metzwerke, das den
Datenaustauzch Uber verschiedene, miteinander verbundene
Metzwerke ermoglicht.

Sumbol bei Yerbindung im Infobereich anzeigen

0K | [ Abbrechen |

Eigenschaften von Internetprotokoll (TCP/IP) E| FZ|

Allgemein |

|P-Einztellungen kionnen automatizch zugewiesen werden, wenn daz
Metzwerk dieze Funktion unterstitzt, “Wenden Sie zsich andemnfallz an
den Metzwerk administrator, um die geeigneten [P-Einstellungen zu
bezichen.

() IP-Adrezze automatizch beziehen

(#)iFolgende |P-Adresse verwenden

laidst | 192168 10 . 100 |
Subnetzmaske: | 205 285 285 0 |
I Standardgateway: | ; ; ; |

OMS-Serveradresse automatizch b

(%) Folgende DMS-Serveradressen venwenden:

Bevorzugter DMS-Server: | . . . |

Alternativer DMS-Server: | . . . |

| ok || abbrechen |

Die Einstellung der IP-Adresse
wird unter

»internetprotokoll (TCP/IP)“
durch Auswahl des Buttons
»Eigenschaften*

eingestellt.

Mit dem Haken in
»Symbol bei Verbindung ...

zeigt ein Icon den Status der
Verbindung im Infobereich an.

FUr die Vergabe einer festen
IP-Adresse die Markierung auf

»Folgende IP-Adresse
verwenden:*

setzen.

Unter ,,IP-Adresse:“ eine freie
IP-Adresse flr private
Netzwerke, z.B.

192.168.10.100

und unter ,,Subnetzmaske:*“
die zugehorige Subnetzmaske

255.255.255.0
eintragen.

Mit ,OK" abschlielRen.
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-L Status von LAN-Yerbindung

',.f_-.,||gemein M etzwerkunterstiitzung
ETTES | Im Fenster ,Status von LAN-
Irtemetpratokall [TCRAP] Verbindung® kdnnen unter
Adresstyp b anuell kanfiguriert ,,Netzwerkunterstijtzu ng“
IP-Adresse: 192163.10.100 die Einstellungen der LAN-
Subnetzmaske: 255.255.255.0 Schnittstelle kontrolliert
werden.

Standardgatewan:

Fenster mit Button

»SchlieBen“

wieder schliel3en.

- Sohlisfen

Nach dem Start des Konfigurationstools wird jetzt das eine angeschlossene Modem
automatisch gefunden und kann konfiguriert werden (siehe Kapitel ,Konfigurationstool®).
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LAN-Verbindung PC <—> Modem in einem bestehenden Netzwerk

Das Modem wird mit einem Patch-Kabel (nicht gekreuzt) an einen Hub oder Switch in
einem bestehenden Netzwerk angeschlossen, in dem auch der Bedien-PC betrieben
wird. In der Regel bezieht der PC dann eine freie IP-Adresse vom Server.

Die LAN-Verbindung des Bedien-PC zum Netzwerk kann wie im vorherigen Kapitel
beschrieben kontrolliert werden.

-4, Status von Local Area Connection e |

Allgemein | M etzwerkunterstutzung

Im Fenster ,Status von LAN-
~ Werbindung Verbindung® wird unter
Status: Werbindung hergestellt .
Dauer: 05:071:51 ”A"gemeln
[ bertragunigsrate: 100,0 MBitss der Status der Netzverbindung
Signalstérke: ausgegeben
— Aktiwitat )
B -._“_l_.— i de e Hier steht eine Verbindung seit
Pakete: 75 444 I 95 707 5 Std. mit 100 MBit/s zum
Netzwerk.
‘Eigenschalten ]  Dieakliviersn |

Schliefen |

-4, Status von Local Area Connection e |

Bllgemein  Metzwerkunterstitzung

Unter

~ Intemetprotakall [TCPAR) .
»Netzwerkunterstiitzung“

Adiezstup: Wan DHCP zugewiesen
IP-tdresse: 167.162.57.64 werden die dem Anschluss
zugewiesenen Einstellungen
Subnetzrmazke: 285 256 252.0
ausgegeben.
Standardgateway: 157.163.56.1

Hier wurden die Netz-Adressen
automatisch (von DHCP)

Feparieren | Zugewiesen .

Schliefen |

Nach dem Start des Konfigurationstools werden jetzt alle im gleichen Netzsegment
angeschlossenen Modems automatisch gefunden und kénnen anschlieRend konfiguriert
werden (siehe Kapitel ,Konfigurationstool®).
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Anwenden von ,,Hyper-Terminal®

Dieses Terminal-Programm wird mit den meisten Windows-Versionen, z.B. Windows
98, Windows ME, Windows 2000 und Windows XP, standardmafig mitgeliefert.

Hyper-Terminal unter
»otart / Programme / Zubehor / Kommunikation / Hyper-Terminal“

starten

| . L[]
305 Der neuen Verbindung einen
B Namen geben, z.B. 9600 8N1.

Beschreibung der Verbindung [Z)%] Dle Verblndung kann belm
L ST Verlassen gespeichert werden.

Geben Sie den Namen fiir dis neus Verbindung ein. und weisen
Sie i ein S pmbol zu
et Verbinden mit

& oo Der Verbindung eine PC-
Beben Sie die Rufiummner sin, die genshl verden sol S Ch n |ttste I I e Zuo rd nen,
2.B. COM1.

Ortskennzaht: |

]
]

3600 8w |

FRutnummer: [

Werbindung e —
herstelen ke | IR ~ |
tbshen

Verbindung getrerrt Auto-Erkenn, | Autom, Erkerin,

Eipenschaften von COM1

Anzchluzzeinstelungen |

Fur ein neues Ethernet-
Modem die Einstellungen

Bits pro Sekunde: | 600 b I
9600 Bit/s,
D atenbits: |8 v: 8 Datenbits,
. _ keine Paritat,
Esilat | Kens | 1 Stoppbit und
_ keine Flusssteuerung
Stopphbits: |‘I “

auswahlen.

Fluzssteuerung: I

Weiter mit
OK

0K, ] [ Abbrechen ] [UI_Jernehmen]

Hinweis: Das Ethernet-Modem kann Uber die serielle Schnittstelle nur in der aktuell
eingestellten Baudrate und Datenformat eingestellt werden. Wurden diese
Einstellungen geandert mussen die Anschlusseinstellungen von Hyper-Terminal
angepasst werden.
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& 9600 BN1 - HyperTerminal

°| Ist das Ethernet-Modem an
den PC angeschlossen,
konnen mit dem Befehl AT&V
die aktuellen Einstellungen
ausgelesen werden.

Durch die Eingabe von
»Hayes-Befehlen“ konnen
diese Einstellungen geandert
werden.

Weitere Hinweise stehen im
Kapitel ,Steuerbefehle®.

Datei Bearbeiten Ansicht Aprifen Ubertragung 7

D = § 0f
at&V
S0..... 0
TN [0}
82, 43
53 W 13
Sho.... 10
L 8
S30....08
§31....3
$32....0..none
$33....8
$34....1
$35....100
$36....10
S3t D
§38....0
$39....1
S40....2
S41....0
S81....08
$81....3
$83....8
$100...10.10.5.1
s1e1. ..
s102. ..
$103. ..
$104...00:89:8E:00:01:68
0K

werbunden 00:03:14 Auto-Erkenn. | 9600 8-h-1 RF | BROSS | MUM | Aufzsichnen

Programmaufruf vom Desktop

In der Praxis hat es sich bewahrt, fur haufig verwendete Programme auf dem Desktop
oder in der Schnellstartleiste eine ,Verknipfung“ anzulegen.

Zum Einstellen von Geraten mit verschiedenen Baudraten oder Datenformaten Uber die
serielle Schnittstelle (z.B. Ethernet-Modems), kbnnen mehrere verschiedene Hyper-
Terminal-Verbindungen gespeichert und die Verknupfungen auf dem Desktop

bereitgestellt werden.

ipEther Config Tool - Metzwerkyerbindungen

!'.'? . == =y
E]EﬂLl éﬁﬁ
HyperTerminal SR00-8M1:0HE

SFA00 M1 RE

_ (p-—.
Eingabeaufforderung

19200 SE1.hE

C53000-B1174-C172-2
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Inbetriebnahme

Einschalten des Ethernet-Modems

Das Ethernet-Modem an die Hilfsspannung anschliel3en.

Die ,Power” Leuchte und das Blinken der ,System“ LED zeigen an, dass das Ethernet-
Modem betriebsbereit ist.

Ethernet-Verbindung herstellen

Das Ethernet-Modem mit einem Patch-Kabel Uber den RJ45 Anschluss mit dem
Netzwerk, d.h. einem Router, Switch oder Hub verbinden.

ODER

Das Ethernet-Modem mit einem gekreuzten Patch-Kabel (Cross-over-cable) tUber den
RJ45 Anschluss mit dem Bedien-PC direkt verbinden.

Die Leuchtdiode ,Link LAN“ zeigt die korrekteVerbindung mit dem LAN an.
Ist das nicht der Fall, ist die Netzwerkverbindung bzw. die Netzwerkleitung zu prifen.

Ethernet-Modem mit dem Konfigurationstool konfigurieren

Die ,,Grundeinstellungen® wie Modem-Name, IP-Adresse und Baudrate des Ethernet-
Modems, werden praktischerweise mit dem Konfigurationstool vorgenommen.

Dazu wird das Konfigurationstool gestartet, das dann alle im gleichen Netzsegment
befindlichen Ethernet-Modems findet und Ubersichtlich in einer Tabelle auflistet.

Alle Einstellungen kdnnen auch Uber die serielle Schnittstelle mit AT-Befehlen erfolgen.
Der Passwortschutz und die geschutzte Rufannahme kdnnen nur Uber diese
Schnittstelle vorgenommen werden.
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Das Konfigurationstool

Ubersichtsfenster

Das Konfigurationsprogramm findet alle Gerate im eigenen Netzwerksegment, auch
solche ohne gultige IP-Adresse.

[E®ipEther Config 1.0.1459.28535 i [m] 4]
—ipEther Devices found in the local Metwork [press right mouse button)
| [n] | Mame | Info | IF Address | hAC | Device Type | Versionl In Usze | Fazzwond lequiredl Logged inl Fing DK| in local Netl
22000080900 | Ethernetmodern | [ 192.168.0.5 00.09.8.00.00.22 | Siemens_Modem alse
11000080300 ComPart Maone 192.168.06 00.09.8.00.0011  Siemens_Senal_Hub 103 Falze Falze True True True

Ein Mausklick auf die Spaltenlberschrift in der Ubersichtsleiste, z.B. ,IP Adress® sortiert
die gefundenen Gerate nach den Eintragen dieser Spalte aufsteigend oder abfallend.

Eintrage im Ubersichtsfenster:

ID Interne Device-id (ist fur Anwender nicht relevant)

Name Modemname zur besseren Identifizierung tUber einen
selbsterklarenden Klartext.

Info Aktuell konfigurierter COM-Port (nicht bei Ethernet-Modem
verfugbar)

IP Adress Aktuelle IP-Adresse

MAC Weltweit eindeutige MAC-Adresse

Device Type Geratetyp

Version Aktuelle Firmwareversion

In Use Ist dieser Eintrag “True” ist das Gerat gerade im

Verbindungsmodus und es kdnnen keine Anderungen an
der Parametrierung vorgenommen werden.

Passwort required Ist dieser Eintrag “True” ist das Gerat Passwortgeschutzt
und das Passwort muss vor der Konfiguration (Rechter
Mausklick ,Login®) eingegeben werden.

Wird das Passwort vergessen,
muss das Gerit eingeschickt werden.

Logged in Ist dieser Eintrag “False” muss vor der Konfiguration das
Passwort (Rechtsklick ,Login“) eingegeben werden.
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Ping OK Ist dieser Eintrag “False” wird das Gerat nicht mehr
gefunden. Es ist nicht angeschlossen, abgeschaltet oder
befindet sich hinter einem Router der den UDP-Port 3497
sperrt.

in local Net Ist dieser Eintrag “False” ist das Gerat nicht in dem lokalen
Netzwerksegment.

Ist das Gerat hinter einem Router installiert, kann die IP-
Adresse nicht geandert werden. Dadurch wird verhindert,
dass das Gerat versehentlich unerreichbar wird.

Allgemeine Einstellungen
Jedem Gerat muss zuerst eine eindeutige IP-Adresse zugewiesen werden.

Bei der Auslieferung des Ethernet-Modems ist noch keine gultige IP-Adresse eingestellt
(Default: 10.10.5.1).

Um die IP- Adressen im Ethernet-Modem einzustellen, muss das Gerat im eigenen
Netzwerksegment angeschlossen sein. Andernfalls sollten Sie das Gerat mittels eines
,Cross-Over“ Patch-Kabels an den Bedien-PC anschlie3en.

Soll das Ethernet-Modem in einem DHCP Netzwerk eingebunden werden, d.h. die
verfugbaren IP-Adressen werden automatisch vergeben, muss der
Netzwerkadministrator auf dem DHCP- Server eine feste IP-Adresse fur das Ethernet-
Modem reservieren.

Durch einen Mausklick mit der rechten Maustaste auf den Gerateeintrag im
Ubersichtsfenster wird ein Dialog gezeigt, in dem weitere Aktionen ausgefuhrt werden
konnen.

IP-Adresse
aFk. Cancel |
Y
Feste IP-Adresse flur den Betrieb des Ethernet-Modems
in einem Netzwerk eingeben.
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Name Device name

] Cancel |

4

Name des Modems, z.B. ,Berlin Mitte* zur besseren
Ubersicht in der Tabelle eingeben.

Passwort A®Change Password

0ld Pazzword ||

Mew Pazzword I
Retype Hew Pazsword I

| k. I Cancel |
Y

Zum Passwort vergeben bzw. andern erst das alte
Passwort eingeben, dann das neue Passwort zweimal

eingeben.
. 2l x|
Flrmwa re-U pdate Suchen in: I {4 Siemens-30.12.2003 j E] rji v
[SIEHUB L0, HEX:
SIEMOD10.HEX
D ateiname: I j ffnen I
D ateityp: IFlrmware File[*.biex] j ml/
%

N__eue Firmware-Version suchen, markieren und mit
,Offnen” oder Doppelklick einspielen.

Delete Aktuell markierten Eintrag wird geldscht.
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Login
Il
k. | Cancel |
)
Ist das Gerat Passwortgeschutzt (Passwort required =
,1rue“) muss vor der Konfiguration das Passwort
eingegeben werden.
Add Manually IP Addic
fl
k. Cancel |
A
Wird das Ethernet-Modem hinter einem Router
angeschlossen, wird es nicht automatisch gefunden,
sondern es muss manuell hinzugefugt werden (,Add
Device manually®). Dazu wird seine IP-Adresse in das Feld
einzugeben. Ist das Gerat unter dieser Adresse erreichbar,
wird es in die Liste aufgenommen.
Hinweis: Ist das Gerat hinter einem Router installiert, kann
die IP-Adresse nicht geandert werden. Dadurch wird
verhindert, dass das Gerat versehentlich unerreichbar wird.
N EEvent Logging ;Iglll
Show internal Trace 10.1051; Logir: O,
10.10.5.1; Ping: Connection ok
10.10.5.1; Found
10105.1: Login: OK
10.10.5.1: Fing: Conrection ok
10.10.5.1: Found
10.10.5.1: Login: OK
10.10.5.1; Ping: Connection ok
10105.1: Login: DK
1010.5.1: SetlP: OFK
10105.2: Login: OK
10.10.5.2: Changed
10.10.5.2: System.Exception: Ping: Connection lost > Systern. MullReferenceE sception: Object reference
10.10.5.2: Changed
4 | 2l
Cloze I
Aktuelles Logfile einsehen
Properties - , . .
P Typspezifische Konfigurationsoberflache
Weitere Informationen hierzu in den jeweiligen Kapiteln.
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Durch einen Doppelklick mit der linken Maustaste auf den Gerdateeintrag im
Ubersichtsfenster wird ein Dialog gezeigt, in dem weitere Einstellungen vorgenommen
werden kdnnen. Es 6ffnet sich ein Detaildialog der aus sechs Einstellblattern besteht.

TCP/IP Einstellungen

Eﬁiemens Ethernet Modem Properties

—Infa
MALC

IP

Mame

f00.09. 82.00.00.22

[192.166.0.5

|Ethernetmu:udem

Default G ateway ||:|_|:|_|:|_|:|
Subnet M azk |255_255_255_E|
autornatically
r Connect ta... ID'D'D'D
0K I Spply | Cancel |

4

Unter ,Info” werden

MAC-Adresse,
IP-Adresse und der
Geratename

ausgegeben.

Weitere Netzwerkein-stellungen
wie

Gateway, und
Subnet Mask

werden vom Netzwerk
bestimmt und kbnnen hier
eingetragen werden.

Mit einem Hacken bei

Automatically Connect to ...
(Standleitung)

kann eine ,Standleitung“
(Leased Line) zu einem
anderen Ethernet-Modem mit
der eingetragenen IP-Adresse
hergestellt werden.

Nach einem Verbindungsabbruch wird automatisch versucht die Verbindung

wiederherzustellen.
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Modem-Einstellungen

Unter ,Modem* wird das Verhalten des Modems eingestellt. Durch das Setzen eines
Hakens wird die entsprechende Funktion aktiviert.

Eﬁiemens Ethernet Modem Properties x|

TCPAP [Moden| Rs23z | TCS7 | INetinto | About |

Answer incomming calls
aktiviert die automatische
Rufannahme nach dem ersten
Rufton.

[ Anzwer incoming calls [S0=1]

¥ local Echo on [E1) Local Echo on (E1) schaltet

[T Quite Mode (31] das Echo vom Modem ein.

™ lgnore DTR [&00]

™ RS485 [Half Duplex] &H1 Quite Mode (Q1) schaltet die
[T Enable Password pratection [581] Ruckmeldungen aus.

Ignore DTR (&DO0) ignoriert den
DTR-Statuswechsel.

RS485 (Half Duplex) &H1
Halbduplexsteuerung fur RS485
mit Bussystem.

Enable Password protection

seriellen Passwortschutz fur

Verbindungspassworter ein-
ok | Apply Cancel bzw. ausgeschalten (ist beim

Ethernet-Modem gesperrt).
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RS232-Schnittstelleneinstellungen

Mit diesen Einstellungen wird die serielle RS232-Schnittstelle des Ethernet-Modems der
des Endgerates angepasst. Das Endgerat kann ein Bedien-PC, aber auch ein
Peripheriegerate mit serieller Schnittstelle sein.

[ siemens Ethernet Modem P x|

Die Einstellungen

TCPAP | Modem |

Baudrate

Databits
paudrate | 9600 [ Parity und
Databits |3 ﬂ Stop Bits
Parity Mone = werden d_em.

Kommunikationsverhalten
i i = des seriellen Endgerates
TotalReadT imeout 100 =+ s angepasst.

Wwihat iz this 7

CharDistance 10 El: ms 4

Unter Total Timeout kann
in den meisten Fallen der
Standardwert von 100 ms
ubernommen werden.

Zur Ermittlung der idealen
Laufzeit kann das Tool
,ping“ verwendet werden
(siehe unten) oder der
Dialog ,INet Info®.

Character Distance mit
Standardwert 5 ms sollte
nur in Ausnahmeféallen

ok, | Cancel | 4| verandert werden.
;

Mit dem Befehl Ping Im DOS-Fenster kann das Timing kontrolliert werden.

Microsoft(R> Windows NTCTH>
(G Copyright 1985-1976 Microsoft Corp.

C:x>ping 192.189.223.188
Ping wird ausgefiihyt fiir 192.189.223.188 nit 32 Bytes Daten:

Antwort von 122_.18%_223.188: Buytes=32 Feit<1Wnsz TTL=123
Antwort von 192.189_223_.1808: Bytesz=32 Zeit<1Wn= TIL=128
Antwort von 172.18%7_223_.1808: Bytesz=32 ZFeit<18m=z= TIL=128
Antwort von 192.1089.223.1808: Bytes=32 Zeit<iBms TTL=128

Cas

Laufzeit + 10ms = idealer “Total Timeout® hier <10ms + 10ms = 20ms

C53000-B1174-C172-2 39/71
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TC57-Einstellungen

Wird Uber die RS232-Schnisttetlle ein Paket im TC57 Format empfangen, dann wird es
sofort Uber das Ethernet geschickt ohne auf ein ,time out* zu warten. Dieses Verfahren
erhoht die Performance der Verbindung deutlich.

Eﬁiemens Ethernet Modem Properties 1 El Die Norm IEC 60870-5—1
TCPAP | Madem | R5232 {TEE7 ™| INetinfo | About | und IEC 60870-5-2
definiert vier Standard-
— use TCE? Frame - Formate fiir die
Verbindungsschicht.
Dies sind:
! Format FT 1.1 TC57 Format FT 1.1
% FormatFT 1.2 TC57 Format FT 1.2
 Format ET 2 TC57 Format FT 2
TC57 Format FT 3
" Format FT 3
Headerlengh [ 0 =] byte Die Frame-Formate FT 1.2,
_ FT 2 und FT 3 haben einen
Fired Frame length | 2 =] bute Frame mit fester Lénge.

Der Frame mit der
variablen Lange fir FT 2
und FT 3 hat einen Header
mit fester Lange. Dieser
enthalt ,Start Charakter,
,Lange‘, ,Benutzerdaten®
und ,Kontrollsumme®.

)4 I Apply Cancel
Y

Der Anwender muss das gewlnschte Format auswahlen und die Werte fur ,Fixed
frame length“ und ,User data length® eingeben.

Der Wert im Edit Feld ,Fixed frame length® liegt zwischen 2 und 255 Byte.

Der Wert im Edit Feld ,User data length® liegt zwischen 2 und 14 Byte. Dieser Wert
bezieht sich nur auf ,Benutzerdaten“ vom Header.

Hinweis: Fur die Protokolle IEC60870-5-103, VDEW und DIGSI wird das Format FT 1.2
mit einer

40 /71 C53000-B1174-C172-2
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INet Info

In diesem Fenster werden aktuelle Netzinformationen zur Verfigung gestellt.

[ siemens Ethernet Modem Properties 10.0.14

TCPAP | Modem | RS232| TC57  INetinfo | Apout |

— Trace Route

Routerverfolgung zu 192.168.0.5 [ber maximal 30 Abschnitte
1 10me <10mz ¢10msz 1392168.05

Ahblaufverfolgung beendet,

Routerverfolgung zu 192.168.0.5 [ber maximal 30 Abschnitte
1 10ms <10ms <10msz 132168.05

Ablaufverfolgung beendet,

Kl

=)

ril

—PFing

Fing wird ausgeflht fir 192.168.0.5 mit 32 Bytesz Daten:
Antwort won 192.168.0.5; Bytes=32 Zeit<10msz TTL=128
Anbwort wan 192.168.0.5: Butez=32 Zeit<10ms TTL=128
Anbwort wan 192 168.0.5: Butez=32 Zeit<10ms TTL=128
Antwort won 192.168.0.5; Bytes=32 Zeit<10msz TTL=128
Fing-Statiztil: fir 192.168.0.5:
Pakete: Gesendet = 4, Empfangen = 4, Yerloren = 0 [0% Verlust],
Ca. Zeitangaben in Milizel.:
irirmurn = Omz, Maxinnum = Oms, Mittelwert = Oms

Kl

1=

Start

] F¥um 1] Cancel

Trace Route

Ping

C53000-B1174-C172-2
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About

Dieses Fenster gibt Auskunft Uber die Programm-Version und das Erstellungsdatum
diese Konfigurationstools.

¥ Siemens Ethernet Modem Propetties 1

Ethernet Modem
Configuration Plugin

Version 10
28.11.2003

Hat der PC einen Zugang
zum Internet, gelangt man
mit einem Doppelklick auf
das Bild direkt zu unserer

Download Area.

Dort sind alle aktuellen
Dokumente, Treiber und
Updates zu unseren
Produkten verfligbar.

(] 4 I Apply Cancel
Y

Die Download Area finden Sie auch mit einem Internet-Browser unter
www.SIPROTEC.de
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Steuerbefehle

Bis dato war der AT-Kommandosatz (AT = Befehlsprafix Attention) nicht genormt. Die
Anwendung war dem jeweiligen Hersteller Gberlassen. Mit dem V.250-Befehlssatz liegt
ein Standard vor. Microsoft empfiehlt diesen Befehlssatz flr die PC-98-Spezifikationen
und fordert diesen zwingend fur die PC-99-Spezifikation.

Mit Ihrem ipEther232.Modem haben Sie ein aktuelles ,Ethernetmodem® erworben, das
mit dem AT-Kommandosatz ausgerustet ist. Zur Eingabe der AT-Befehle wird ein
Terminalprogramm benétigt, z.B.: ,Hyper Terminal®. Dieses Programm ist Bestandteil
von MS Windows und kann unter ,Start - Programme - Zubehor” gestartet werden.

AT-Befehlseingabe und -ausfiihrung

Nach dem Einschalten befindet sich das Ethernetmodem in der Kommandophase. Nur
in dieser Phase kdnnen Befehle angenommen, interpretiert und ausgefuhrt werden.

Die Eingabe der Befehle muss immer mit aktuell eingestellter Baudrate und
Datenformat erfolgen (Werkseinstellung 9600 Baud 8N1), ansonsten werden die
Befehle ignoriert. Wurde die Werkseinstellung geédndert, muss die weitere
Bedienung bzw. Initialisierung mit den neuen Parametern vorgenommen werden.

Alle Befehle, die dem Ethernetmodem Ubergeben werden, missen mit den ASCII-
Buchstaben AT oder at beginnen (nicht zulassig: At oder aT) und werden mit ,Enter”
abgeschlossen. Sollen dem Ethernetmodem mehrere Kommandos Ubergeben werden,
konnen diese einzeln mit je einem AT-Befehlsprafix und je einem abschliel3enden
,Enter” eingegeben werden. Es ist jedoch ebenso mdglich, diese Befehle nach einem
einleitenden AT nacheinander in einer einzigen Kommandozeile einzugeben und mit
einem ,Enter abzuschliel3en.

Aus Griinden der Ubersichtlichkeit kénnen die einzelnen Kommandos durch
Leerzeichen getrennt werden. Ist das Ende des Kommandozeilenpuffers erreicht, so ist
keine weitere Zeicheneingabe mehr moglich. Die Kommandozeile kann nur noch mit
,Backspace” editiert oder mit ,Enter ausgefihrt werden.

Im Passwortkonfigurationsmodus mussen alle Befehle, z.B. die Passworter oder
gultigen IP-Adressen einzeln eingegeben werden.

Nach der Eingabe der Befehle sind die Einstellungen nur im fliichtigen RAM-
Speicher hinterlegt. Sollen diese Einstellungen auch nach einer
Hilfsspannungsunterbrechung noch zur Verfiigung stehen, miissen diese mit
dem Befehl ,,AT&W* im Flash-EPROM gesichert werden.

Ubertragungsphase

Nach einem erfolgreichen Verbindungsaufbau zu einer Gegenstelle, wechselt das
Modem von der Kommandophase in die Ubertragungsphase.

Ubertragungsphase bedeutet, dass eine Verbindung zu einer entfernten Datenstation
(also zu einem anderen Modem) besteht: Das Modem ist online. Dies ist sowohl nach
erfolgreichem Verbindungsaufbau (abgehende Wahl) als auch nach Annahme eines
Anrufes (ankommender Ruf) der Fall. In dieser Phase kann zwischen zwei miteinander
verbundenen Datenstationen ein Datenaustausch (Datenubertragung) stattfinden.
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Ein erneuter Wechsel in die Kommandophase und zuruck, auch bei bestehender
Verbindung, ist mit dem Escape-Kommando und dem Befehl ATO mdglich. Das
Escape-Kommando besteht aus einer Folge von drei Escape-Zeichen
(Standardeinstellung: +++) und einer gultigen Kommandozeile. Das Escape-Zeichen
hat nichts mit dem Zeichen EdJ des ASCII-Zeichensatzes gemeinsam. Es kann (iber das
Register S2 umdefiniert werden.

Nach der Eingabe der drei Escape-Zeichen befindet sich das Modem bereits in der
Kommandophase. Die Datenubertragung wird allerdings erst unterbrochen, wenn eine
gultige Kommandozeile erkannt wurde.

Status: Online Mode

Befehl: +++ [anschlielend 2 Sekunden Pause]
Status: Command Mode

Befehl: ATO

Status: Online Mode

Kurziibersicht der AT-Befehle und Register

In dieser thematisch gegliederten Kurzubersicht finden Sie haufig bendtigte AT-Befehle
und Register, mit denen Sie die Konfiguration Ihres Ethernetmodems andern kénnen.

Konfiguration Kommandos Register
Werkseinstellungen des Modems laden AT&F

Verbindungsaufbau (Anwahl) ATD S37, 5102
Rufannahme, Wahlen, Auflegen ATA, ATD, ATH, SO

Wechsel Kommando- / Ubertragungsphase | +++, ATO S2
Modeminformationen auslesen ATI, ATS, AT%V, AT&V

Speichern der Initialisierungen AT&W

Steuerung der Wirkung von DTR AT&D S37
Steuerung der Modemantworten ATE, ATQ, ATV, AT&D | S37
Passwortkonfigurationsmodus ATP, ATZ S81, S82, S83
und Passwortschutz

Rufannahme giltiger IP-Adressen ATR S110-S119
44 /71 C53000-B1174-C172-2
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Beschreibung der AT-Befehle

Hayes-Befehle

Der Hayes-Befehlsatz (AT-Befehle) hat sich als Standard bei den Modemherstellern
eingeburgert. Fur die verschiedenen Fabrikate werden von den Herstellern auch
spezielle Modembefehle verwendet. Teilweise sind diese Befehle mit Modems anderer
Hersteller nicht kompatibel.

ATA  Rufannahme

Mit diesem Kommando hebt das Modem ab, um eine Verbindung mit dem
anrufenden Modem herzustellen. Wird nach einer einstellbaren Zeit kein Signal
erkannt, legt das Modem wieder auf.
ATD  Wahlfunktion.
- ATDipadresse

ATDP und ATDT werden unterdriackt und als ATD ausgefuhrt
P = Pulswahl, T= Frequenzwahl

- ATD192.109.223.4 - ATD192,109,223,4
- ATDP192.109.223.4 - ATDP192,109,223,4
- ATDT192.109.223.4 - ATDT192,109,223,4

ATE Echo ein- oder ausschalten:
- ATEO Echo aus
-> ATE1 Echo ein

ATH Modem auflegen oder abheben.

- ATHO Modem legt auf, die Verbindung wird getrennt.
(Nur im Kommando-Modus mdglich)

- ATH1 Modem hebt ab (Gleiche Funktion wie ATO).

ATI Produktinformationen ausgeben.
- ATIO 2 Hardwarekennung
-> ATI1 www.ipcas.de Website Hersteller

Service unter www.SIPROTEC.de
> ATI2 ipEther.Modem Produktname Hersteller

- ATI3 V10.8 14.04.2002 Firmwareversion, Datum
ATN Dem Modem einen Namen geben

Dem Modem kann ein Geratename zugeordnet werden (max. 20 Zeichen, wird
in GroRbuchstaben abgespeichert).

- ATN=name Geratename vergeben
-> ATN? Geratename auslesen
C53000-B1174-C172-2 45/ 71
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ATO Riickkehr in den Datenmodus.
-> ATO

Hinweis: Mit der Eingabe von +++ schalten Sie wahrend einer
Modemverbindung in einen Kommando-Modus, in dem AT Befehle ausgefluhrt
werden kdnnen. Die Verbindung wird dadurch nicht unterbrochen. Mit ATO
beenden Sie den Kommando-Modus.

ATP  Passwortkonfigurationsmodus ein- oder ausschalten.

- ATP<Enter> Passwortkonfigurationsmodus aktivieren

Nur bei der ersten Inbetriebnahme wenn Passwort-Register
leer (default) oder vorher kein Masterpasswort vergeben,
danach kann ein Masterpasswort vergeben werden

(siehe Befehl ATZ).

- ATPmasterpasswort Passwortkonfigurationsmodus aktivieren
- AT&P Passwortkonfigurationsmodus verlassen.

Hinweis: Das Setzen und Verandern von Passwortern ist nur nach
erfolgreicher Eingabe des Masterpasswortes an der lokalen RS232
Schnittstelle mdglich.

Das Masterpasswort ist nur fur den Passwortkonfigurationsmodus und die
Userpassworter nur fur die Verbindung, d.h. Datenlbertragung relevant.

Passworter haben eine Lange von maximal 8 Zeichen, die Ubermittlung erfolgt
immer verschlusselt.

Der Passwortschutz kann im Passwortkonfigurationsmodus durch Setzen des
Registers 81 ein- / ausgeschaltet werden.
ATS81=1 einschalten; Default = aus (ATS81=0).

Geht das Masterpasswort verloren, muss das Gerat eingeschickt werden.

ATQ Rickmeldungen auf Befehle ein- oder ausschalten.
- ATQO Rickmeldung senden
- ATQ1 Ruckmeldung nicht senden

ATR Giiltige IP-Adressen fur Rufannahme.
- ATRnummer=wert (nummer = 0-9)
-> ATR2=192.168.120.23
-> ATR2? Register auslesen (siehe auch AT&R)

Im Passwortkonfigurationsmodus kdnnen zehn IP-Adressen eingestellt werden
fur die Anrufe entgegengenommen werden (Register 110-119).
Ist diese Liste leer, werden von allen Modems Anrufe entgegengenommen.
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Wird ein Anruf von einem Modem nicht angenommen wird die Meldung
+ACCESS DENIED* ausgegeben.
ATS  Setzen und Lesen der internen Register.
- ATSregister=wert Register setzen
Beispiel: > ATS0=1 Modem hebt nach 1. Klingelton ab.
- ATSregister? Register lesen:
Beispiel: > ATS0? (Ausgabe ,+“ Defaulteinstellung)

ATV  Systemrickmeldungen als Zeichenkette oder Zahl senden.
- ATVO Eine Zahl als Antwort
- ATV1 Textausgabe als Antwort (,Ring“, "Connect", "Busy")
Siehe auch Kapitel ,Systemrickmeldungen®.

ATZ Passworter andern.
- ATZ=Masterpasswort Masterpasswort andern (default leer)
- ATZ1..9=Userpasswort Userpasswort vergeben.
-> ATZ1? Abfrage des gesetzten Passwortes zur Kontrolle
-> ATZ=<Enter> Masterpasswort Idschen.
- ATZ1..9=<Enter> Userpasswort loschen.
Eingaben sind nur im Passwortkonfigurationsmodus madglich (siehe ATP).
Es konnen bis zu 9 Verbindungspassworter im Modem hinterlegt werden.

Passworter kdnnen maximal 8 Zeichen lang sein, wobei zwischen Grof3- und
Kleinschreibung nicht unterschieden wird. Sonderzeichen sind erlaubt.

Geht das Masterpasswort verloren, muss das Gerat eingeschickt werden.

AT%V Firmware-Version ausgeben.
2> AT%V  (entspricht ATI3)

AT&D Wirkung von DTR-Steuerleitung.
- AT&DO0 DTR-Statuswechsel ignorieren

- AT&D1 Ein Wechsel der DTR-Steuerleitung
von ON nach OFF folgende Auswirkungen

Befindet sich das Modem in der Kommandophase, so hat der Wechsel keine
Auswirkung. Wahrend eines Verbindungsaufbaus fuhrt der Wechsel von DTR
von ON nach OFF zum Abbruch des Verbindungsaufbaus. Befindet sich das
Modem in der Ubertragungsphase (stehende Verbindung), wird die Verbindung
abgebaut und er in die Kommandophase wechselt.
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AT&F Werkseinstellungen laden.

> AT&F

Mit diesem Befehl werden die Werkseinstellungen (Grundeinstellung) geladen.
Die IP-Adresse und alle Einstellungen die nur im Passwortkonfigurationsmodus
eingestellt werden konnen bleiben erhalten.

Hinweis: Auch dieser Befehl wird nur in der gerade eingestellten Baudrate und

dem entsprechenden Datenformat ausgeftihrt, d.h. das Modem hat keine

automatische Baudratenerkennung.

Folgende Register werden nicht zurlckgesetzt:
Register Beschreibung
S1 Anzahl Klingelzeichen (nur lesen)
S31 Baudrate
S32 Parity
S33 Data-Bits
S34 Stopp-Bits
S81 Passwortschutz
S99 Zeit zwischen zwei Klingelsignalen
S100 eigene IP
S101 Default Gateway
S103 Subnetmask
S104 MAC-Adresse
S110-119 Gultige IP-Adressen fur Rufannahme
AT&P Passwortkonfigurationsmodus verlassen
Nur im Passwortkonfigurationsmodus maoglich (siehe ATP).
AT&R Liste aller gesetzten IP-Adressen fur die Rufannahme ausgeben.
Nur im Passwortkonfigurationsmodus moglich (siehe ATP und ATR).
AT&V Aktuelle Konfiguration anzeigen.
AT&W Aktuelle Konfiguration im Flash speichern.
AT&Z Eine Liste aller gesetzten Passworter ausgeben
(Masterpasswort und Verbindungspassworter).
Nur im Passwortkonfigurationsmodus maoglich (siehe ATP und ATZ).
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Ubersicht der Register

Das Modem besitzt interne Register, mit denen die Konfiguration beeinflusst

werden kann (siehe auch Befehl ATS).

Register |Beschreibung Default Optionen

SO Automatische Rufannahme |0 [0..9] Klingelimpulse

S1 Anzahl Klingelzeichen 0 Nur lesen

S2 Escape Character + ASCII

S3 CR-Character 0x0d ASCII

S4 LF-Character O0x0a ASCII

S5 BS-Character 0x08 ASCII

S30 Inactive-Timer 0 [0..255] ms

S31 Baudrate 3 1=2400 2=4800 3=9600 4=19200
5=38400 6=57600 7=115200

S32 Parity 0 0=None 1=Even 2=0dd 3=Mark
4=Space

S33 DataBits 8 7=7 8=8

S34 StopBits 1 1=1 2=2

S35 Rxd-Timeout 100 [5..255] ms

S36 Char-Timeout 10 [6..255] ms 0=0ff

S37 Bit-Optionen 5 [0..255] dezimaler Wert

S38 Use TC57 0 [0..1]

S39 TC57 type 1 [0..3]

S40 Fixed frame length 2 [2..255]

S41 User data length 2 [2..14]

S81 Passwortschutz 0 [0..1]

S82 Passwortsperrzeit 3 [0..255] Minuten 0=0Off

S83 Passwortfascheingaben 0 [0..255] Nur im RAM

S99 * Zeit zwischen zwei 4 [0..255] s

Klingelsignalen

S100 Eigene IP 10.10.5.1 XXX XXX XXX XXX

S101 DefaultGateway 0.0.0.0 XXX XXX XXX XXX

S102 AutoRemote 0.0.0.0 XXX XXX XXX XXX

S103 SubnetMask 255.255.255.0 XXX XXX XXX XXX

S104 MAC-Adresse 00:09:8E:x:x:x Nur lesen

S110* Gliltige IP Adresse 0.0.0.0 XXX XXX XXX, XXX

S111°* Gultige IP Adresse 0.0.0.0 XXX XXX XXX XXX

S112* Gliltige IP Adresse 0.0.0.0 XXX XXX XXX, XXX

S113* Gultige IP Adresse 0.0.0.0 XXX XXX XXX XXX

S114* Gliltige IP Adresse 0.0.0.0 XXX XXX XXX, XXX

S115* Gultige IP Adresse 0.0.0.0 XXX XXX XXX XXX

S116 * Gliltige IP Adresse 0.0.0.0 XXX XXX XXX, XXX

S117°* Gultige IP Adresse 0.0.0.0 XXX XXX XXX XXX

S118* Gliltige IP Adresse 0.0.0.0 XXX XXX XXX XXX

S119* Gultige IP Adresse 0.0.0.0 XXX XXX XXX XXX

* Diese Register werden mit AT&V nicht ausgegeben
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Beschreibung der Register

S0 Automatische Rufannahme
Gultige Werte 0 ... 9 Klingelimpulse
Standardwert

In Register SO kann die automatische Rufannahme eingestellt werden.
Ist SO > 0, wird jeder ankommende Ruf automatisch angenommen.
Der Wert von SO legt die Zahl der abzuwartenden Klingelimpulse fest,
bevor der Ruf angenommen wird.

Wird ein Wert eingegeben, der auRerhalb des gultigen Wertebereiches liegt,
tragt das Modem automatisch den nachstmaoglichen Wert (Minimum- bzw.
Maximumwert) als Zahl der abzuwartenden Klingelimpulse ein. Wird
beispielsweise der Wert 10 eingegeben, tragt das Modem automatisch den

Wert 9 ein.

S1 Klingelimpulszahler
Gultige Werte 0 ... 255 Klingelimpulse
Standardwert 0

Register S1 enthalt die Anzahl der Klingelimpulse eines anliegenden Rufes.
Der Wert von S1 wird wieder auf Null gesetzt, wenn nach einer in Register S99
festgelegten Zeitspanne (standardmaldig 5 Sekunden) keine Impulse mehr
eingegangen sind. In diesem Zeitraum kénnen keine neuen Anrufe
unterschieden werden, und es kann nicht gewahlt werden.

Sichern im nichtflichtigen Speicher ist nicht moglich.

S2 Escape-Code-Zeichen
Gultige Werte 0 ... 255 dezimal
Standardwert 43 (+)

In Register S2 kann das Escape-Kommando '+++', mit dem aus der
Ubertragungsphase in die Kommandophase gewechselt wird, verandert
werden.

Durch Werte 0 und >128 wird der Wechsel in die Kommandophase gesperrt.

S3 Carriage-Return-Zeichen
Gultige Werte 0 ... 127 dezimal
Standardwert 13 (Carriage Return)

In Register S3 kann das Zeichen fur Return umdefiniert werden.

S4 Linefeed-Zeichen
Gultige Werte 0 ... 127 dezimal
Standardwert 10 (Linefeed)
In Register S4 kann das Zeichen fur Linefeed umdefiniert werden.
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S5 Backspace-Zeichen
Gultige Werte 0...32, 127 dezimal
Standardwert 8 (Backspace)
In Register S5 kann das Zeichen fur Backspace umdefiniert werden.
S30 Inaktivitatstimer
Gultige Werte 0 ... 255 (10 Sekunden)
Standardwert 0 (Timer aus)
In Register S30 kann die Zeit eingestellt werden, nach der das Modem
selbsttatig die Verbindung trennt, wenn in der Zwischenzeit keine Daten mehr
empfangen oder gesendet wurden. Mit dem Wert O wird der Inaktivitatstimer
ausgeschaltet.
S31 Baudrate
Gultige Werte 1...7
Standardwert 3 (=9600 Baud)
In Register S31 kann die Baudrate eingestellt werden. Die Baudrate gibt die
Anzahl der Zustandswechsel des Ubertragenen Signals pro Sekunde an.
1=2400 2=4800 3=9600 4=19200 5=38400 6=57600 7=115200
S32 Parity
Gultige Werte 0...4
Standardwert 0 ( kein Patrity )
In Register S32 kann das Patity eingestellt werden.
Patity-Bit bei asynchroner DatenUbertragung, das der Fehlererkennung dient.
Bestandteil des Ubertragungsformats. Manchmal weggelassen (no Parity) oder
konstant eins (mark) oder null (space). Bei gerader Paritat (even) wird das Bit
gesetzt, wenn die Anzahl der Bits bei den Daten gerade ist. Analog bei
ungerader Paritat (odd) mit ungerader Anzahl. 0=None 1=Even 2=0dd
3=Mark 4=Space
S33 Data-Bits
Gultige Werte 7...8
Standardwert 8
In Register S33 kann die Anzahl der Data-Bits eingestellt werden.
7=7 Bits 8=8 Bits
Das Format 7N1 (7 Datenbit und kein Parity) ist ungultig
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S34 Stop-Bits
Gultige Werte 1...2
Standardwert 1

In Register S34 kann die Anzahl der Stoppbits festgelegt werden. Ein oder zwei
Bits bei asynchroner Ubertragung, die das Ende eines Datenworts anzeigen.

1=1 Stop-Bit 2=2 Stop-bit

S35 Rxd-Timeout (Total Read Timeout)
Gultige Werte 5...255ms
Standardwert 100 ms
In Register S35 kann die Total Read Timeout eingestellt werden.

Nach dem Empfang des ersten Bytes beginnt die ,Total Read Time* zu laufen.
Nach dem Ablauf der Zeit werden alle bis dahin empfangen Zeichen an den PC
gesendet. Dieser Wert darf nicht kleiner sein als die bendtigte Laufzeit des
UDP - Paketes im Ethernet. Zur Ermittlung der Laufzeit kann das DOS-Tool
,pPiNng“ verwendet werden.

Total Read Timeout Total Read Timeout

Character Timeout

L TR T

NiRata W\ Apata - [\Data | \Data\

Keine Cbertragung. 3 3 1!;]
Licke izt zu klein. Senden Senden Senden
an PC an PC an PC

Ubertragung weil
"Total Timeout"
ahgelaufen ist.

Ubertragung weil die

Licke zwischen den

Zeichen grosser als
"Char Timeout"

Ubertragung weil die

Licke zwischen den

Zeichen grosser als
"Char Timeout"

S36 Char-Timeout (Character Distance)
Gultige Werte 5..255 ms
Standardwert 10 ms
In Register S36 kann die Character Distance eingestellt werden.

Wenn der Zeitabstand zwischen zwei empfangenen Zeichen (Bytes) grol3er als
der eingestellte Character-Timeout ist, werden alle bis dahin empfangenen
Bytes auf das Ethernet gesendet.
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S37 Bit-Optionen
Gultige Werte 5...255
Standardwert 5 ('binar: 0000 0101)

In Register S37 kdnnen verschiedene Bit-Optionen eingestellt werden,
siehe Tabelle unten.

Bit | Wirkung Default Beschreibung

27 | nlc 0

2% | nic 0

2% | nlc 0

24 | Q0/Q1 0 Riickmeldungen (siehe ATQ)

23 | nlc 0

22 | &D0O/&D1 | 1 DTR-Steuerleitung (sieche AT&D)

21 1 vo/V1 0 Systemriickmeldung (siehe ATV)

20 | EO/ET1 1 Kommando-,echo® (siehe ATE)
L5 | 00000101 binar = 5 dezimal

S38 TC57-Kennung ein-/ ausschalten
Gultige Werte 0..1
Standardwert 0

Wenn ein Paket vom TC 57 Format von der RS232-Schnittstelle empfangen
wird, dann wird es sofort Uber das Ethernet geschickt. Auf ein ,time out® wird in
diesem Fall nicht gewartet. Dieses Verfahren verbessert die Geschwindigkeit
der Verbindung.

0 = Register 38-41 inaktiv (Default). 1 = Register 38-41 aktiv.

S39 TC57-Type auswahlen
Gultige Werte 0..3
Standardwert 1

Die Norm IEC 60870-5—1 und IEC 60870-5-2 definiert vier Standard Frame -
Formate flr die Verbindungsschicht:

0 =Format FT 1.1 2=Format FT 2
1=FormatFT 1.2 3=Format FT 3
Die Formate FT 1.2, FT 2 und FT 3 haben einen Frame mit fester Lange.

Der Frame mit der variablen Lange fir FT 2 und FT 3 hat einen Header mit
fester Lange. Der enthalt ,Start Charakter®, ,Lange®, ,Benutzerdaten® und
,Kontrollsumme®“.

Der Benutzer muss das gewunschte Format auswahlen und die Werte fur
,Fixed frame length“ und ,User data length® eingeben.
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S40 TC57 Fixed frame length
Gultige Werte 2...255
Standardwert 2
Wert im Edit Feld ,Fixed frame length® liegt zwischen 2 und 255 Byte.

S41 TC57 User data length
Gultige Werte 2...255
Standardwert 2
Wert im Edit Feld ,User data length® liegt zwischen 2 und 14 Byte. Dieser Wert
bezieht sich nur auf ,Benutzerdaten“ vom Header.
S81 Passwortschutz
Gultige Werte 0..1
Standardwert 0

In Register 81 kann der Passwortschutz ein- und ausgeschaltet werden.
Anderungen sind nur im Passwortkonfigurationsmodus maoglich (siehe ATP).

Der Standardwert ist 0 (Passwortschutz ausgeschaltet).
Bei eingeschaltetem Passwortschutz verhalt sich das Modem wie folgt:

Nach Anwahl gibt das Modem ,PASSWORT:“ aus. Der Benutzer hat die
Moglichkeit das Passwort dreimal einzugeben. Danach wird das Modem fur
eine einstellbare Zeit gesperrt (siehe S82).

Fehlerhafte Passworteingaben werden gezahlt (nur im RAM) ATS83.

DCD wird im entfernten Modem erst nach erfolgreicher Passworteingabe
eingeschaltet. Wird das Passwort dreimal falsch eingegeben legt das entfernte
Modem ohne Ruckfrage auf. Es erscheint ,NO CARRIER*

S82 Passwortsperrzeit
Gultige Werte 0 ... 255 Minuten

Standardwert 3 (Minuten)

In Register 82 wird die Sperrzeit eingestellt. Nach dreimaliger Falscheingabe
des Passwortes wartet das Modem die Sperrzeit ab, bis eine neue
Passwortabfrage erlaubt ist (O = Funktion ausgeschaltet).

Anderungen sind nur im Passwortkonfigurationsmodus méglich (siehe ATP).

S83 Passwortfalscheingaben
Gultige Werte 1 Byte

Startwert 0

In Register 83 werden die Passwortfalscheingaben mitgezahlt. Der Wert wird
nur im RAM gespeichert, d.h. der Zahler im Register 83 steht nach einem
Hilfsspannungsausfall wieder auf 0 (Null).
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S99 Zeitdifferenz zwischen Klingelimpulsen
Gultige Werte 10 ... 255
Standardwert 4 (Sekunden)

In Register S99 wird die maximal zulassige Zeitdifferenz zwischen zwei
empfangenen Klingelzeichen vorgegeben. Der Standardwert von 7,5 Sekunden
muss in der Regel nicht verandert werden.

S100 IP Adresse
Gultige Werte XXX XXX XXX XXX

Standardwert 10.10.5.1

In Register 100 wird die eigene IP Adresse eingestellt. Der Standardwert von
10.10.5.1 muss auf jeden Fall ihrem Netzwerk angepasst werden.

Wenn Sie diese andern, beachten Sie bitte, dass diese Nummer nicht frei
wahlbar, sondern in Abhangigkeit der Netzwerkadresse des TCP/IP-Netzes
festzulegen ist. Die Eingabeform entspricht der Ublichen Syntax (z.B.
192.168.31.5).

S101 Default Gateway
Gultige Werte XXX XXX XXX XXX

Standardwert 0.0.0.0

In Register 101 wird das Default Gateway eingestellt. Tragen Sie hier die IP-
Adresse des Gateways ein, wenn Verbindungen in andere Teilnetzwerke
aufgenommen werden sollen.

S$102 Auto Remote
Gultige Werte XXX XXX XXX XXX

Standardwert 0.0.0.0

In Register 102 wird der Auto Remote Partner eingestellt. Hier wird die
IP-Adresse des ,Kommunikationspartners®, mit dem automatisch (Leased Line)
eine Verbindung hergestellt werden soll, eingetragen.

Nach einem Verbindungsabbruch wird automatisch versucht die Verbindung
wiederherzustellen. Mittels DTR-Leitung kann der Verbindungsauf- und -abbau
gesteuert werden (siehe AT&D).
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S103 Subnet Mask
Gultige Werte XXX XXX XXX XXX
Standardwert 255.255.255.0

In Register 103 wird die Subnet-Mask eingestellt. Die Subnet-Mask muss nur
eingetragen werden, wenn das Ethernet-Modem Verbindungen in ein anderes
Teilnetzwerk aufnehmen soll.

Es wird die Subnet-Mask des Teilnetzwerkes eingegeben, in dem sich das
Ethernet-Modem befindet (z.B. 255.255.255.0).

Hinweis: Durch die IP-Adresse wird die Klasse des Netzwerkes bestimmt.
Daraus ergibt sich eine Default Subnetmask (z.B. 255.255.0.0 fur ein Class B
Netz). Es ist nur zulassig, diese ,nach rechts“ zu erweitern.

S104 MAC - Adresse
Gultige Werte 00:09:8E:xx:xx:xX
In diesem Register ist die MAC — Adresse der Netzwerkschnittstelle
eingetragen die nicht verandert werden kann.

S$110 - S119 Giiltige IP-Adressen
Gultige Werte XXX XXX XXX XXX
Standardwert 0.0.0.0

In Register 110 bis 119 kénnen IP Adressen eingestellt werden fur die ein
Anruf entgegengenommen wird (Auslesen: z.B.: ATS1127?). Ist in keinem
Register eine IP Adresse hinterlegt werden alle Anrufe angenommen.

Wird ein Anruf von einem Modem nicht angenommen wird die Meldung
»<Access Denied“ ausgegeben.

Systemriickmeldungen

Systemrickmeldungen als Zeichenkette oder Zahl (siehe AT-Befehl ATV).
Sofern Systemrickmeldungen nicht mit ATQ1 unterdrickt werden.

Zeichenkette Zahl | Bedeutung

OK 0 Kommandozeile abgearbeitet

CONNECT 1 Erfolgreicher Verbindungsaufbau

RING 2 Ankommender Ruf

NO CARRIER 3 Keine Verbindung hergestellt oder Inaktivitatstimer
abgelaufen

ERROR 4 Fehler bei Kommandoeingabe

NO DIALTONE 6 Keine Ethernetverbindung

BUSY 7 Gerufener Anschluss belegt

ACCESS DENIED 8 Anruf zurlickgewiesen wegen falschem Passwort

Passwort 11 Passwort OK

Wrong Passwort 12 Falsches Passwort
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Datentransfer optimieren

Bei der Entwicklung wurde grof3es Augenmerk auf die Kompatibilitat gelegt.
Dennoch ergeben sich durch das Ethernet kleine Einschrankungen. Es wird
nicht Byteweise auf das Netzwerk gesendet, sondern es werden Ethernet-
Blocke gebildet. Dadurch treten kurze Verzégerungen auf. Die Blockbildung hat
primar keinen Einfluss auf die Applikation, kann jedoch die Netzlast verringern.
Auch bei zeitkritischen Applikationen kann es notwendig sein ein ,Feintuning”
vorzunehmen, dazu werden die beiden Timeout-Parameter ,Total Read
Timeout” und ,,Character Distance” bendtigt.

Blockbildung der seriellen Daten zum Senden ins Ethernet

Nach dem Empfang des ersten Bytes beginnt die ,Total Read Time* zu laufen.
Nach Ablauf der Zeit werden alle bis dahin empfangen Zeichen auf das
Ethernet gesendet. Per Default steht dieser Wert auf 50 ms.

Die ,Character Distance” ist der maximale Abstand zwischen zwei
empfangenen Zeichen. Wird dieser Uberschritten werden alle bis dahin
empfangenen Zeichen auf das Ethernet gesendet. Die Voreinstellung ist 5 ms.

Total Read Timeout Total Read Timeout

¥

Character Tirneout

L]

NiRata N ANDaa Y [N\Rata\ | \Datay

Keine Uhertragung. L | 1
Licke i=t zu klein. Senden Senden Senden
anPC anPC an PC

Ubertragung weil
"Total Timeout"
abgelaufen ist.

Cbertragung weil die

Licke zwischen den

Zeichen grisser als
"Char Timeout"

Cbertragung weil die

Licke zwischen den

Zeichen grisser als
"Char Timeout"
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Protokoll-Kennung TC57 zum Senden ins Ethernet

Dieses Verfahren verbessert die Ubertragungsgeschwindigkeit erheblich, wenn
TC57- kompatible Protokolle Ubertragen werden. Wird ein solches Protokoll-
Paket von der RS232-Schnittstelle erkannt, so wird es sofort als Block Uber das
Ethernet geschickt ohne auf ein ,time out* zu warten.

Das Ethernet-Modem kann den verschiedenen Normen angepasst werden.

Die Norm IEC 60870-5—1xx und IEC 60870-5-2xx definiert vier Standard
Frame - Formate fur die Verbindungsschicht:

O=FormatFT 1.1 2=Format FT 2
1=Format FT 1.2 3=FormatFT 3
Die Formate FT 1.2, FT 2 und FT 3 haben einen Frame mit fester Lange.

Der Frame mit der variablen Lange fur FT 2 und FT 3 hat einen Header mit
fester Lange. Der enthalt ,Start Charakter®, ,Lange“, ,Benutzerdaten“ und
LKontrollsumme®“.

Der Benutzer muss das gewiunschte Format auswahlen und die Werte fur
.Fixed frame length® und ,User data length® eingeben (siehe Register
S38 - 41).

Protokoll-Kennung fiir IEC 60870-5, VDEW und DIGSI

Die Protokolle IEC 60870-5-102 / 103, VDEW, DIGSI V3 und
DIGSI 4 entsprechen bzw. ahneln dieser Spezifikation derart, dass die
Protokoll-Kennung dieses Ethernet-Modems genutzt werden kann.

Dazu muss die Protokoll-Kennung eingeschaltet werden, das Format FT1.2
gewahlt und eine feste Frame-Lange von 2 Byte eingestellt werden (siehe
Register S38 - 40).

Hinweis: Erfolgt die Wahl zu einem Partnermodem in einer Applikation

(z.B. DIGSI) von einem ,Ethernet-Buromodem® mit dem mitgelieferten
Modemtreiber, so wird das Biromodem zuerst mit dem Befehl ,AT&F“ auf die
Werkseinstellungen zurickgesetzt.

Das betrifft auch die TC57-Einstellungen, d.h. die Einstellungen missen im
Wahlstring neu ubergeben werden.

Fur eine typische Anwendung mit VDEW- oder DIGSI-Protokoll ware das
S38=1, die Register S39 und S40 sind schon entsprechend voreingestellit.
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Passwortschutz einrichten

Das Ethernet-Modem ist mit einem umfangreichen Passwortschutz ausgestattet. Das
angerufene Modem (Anlagenmodem) wird so vor unerlaubtem Fremdzugriff geschutzt.
Die Ubermittlung des Passwortes erfolgt immer verschlisselt.

Der Passwortschutz kann nur nach Eingabe des Masterpasswortes im
Passwortkonfigurationsmodus mit einem Terminal-Programm Uber die serielle
Schnittstelle, also nur vor Ort, konfiguriert werden.

Hinweis: Die Verbindung Uber die serielle RS232-Schnittstelle kann nur mit der aktuell
im Modem eingestellten Baudrate und Datenformat hergestellt werden.
Passwortkonfigurationsmodus aktivieren

In den Konfigurationsmodus gelangt man das erste Mal durch die Eingabe von
ATP<Enter>, d.h. es ist noch kein Masterpasswort vergeben. Wurde das
Masterpasswort geandert, muss das neue Masterpasswort eingegeben werden.

- ATP<Enter> Eingabe bei der ersten Konfiguration.
- ATPMasterpasswort Eingabe des geanderten Masterpasswortes.
Masterpasswort andern / loschen

Durch Eingabe von ATZ="neues Masterpasswort“ kann das Masterpasswort geandert
werden.

-> ATZ=master Passwort ist ,master oder ,Master‘ oder ,MASTER"
- ATZ=<Enter> Passwort loschen

Geht das Masterpasswort verloren, muss das Gerat eingeschickt werden.

Userpassworter vergeben / andern / I6schen
Es kdénnen 9 weitere Passworter eingerichtet werden (ATZ1...ATZ9).

-> ATZ1=geheim Passwort ist ,geheim“ oder ,Geheim“ oder ,GEHEIM*
- ATZ1=<Enter> Passwort I6schen

Jedes Passwort kann maximal 8 Zeichen lang sein (weitere Zeichen werden ignoriert).
Bei der Eingabe der Passworter wird zwischen Grof3- und Kleinschreibung nicht
unterschieden, Sonderzeichen sind erlaubt.

Passworter auslesen

Mit ATZ? bzw. ATZ17?...ATZ9? kdnnen die Passworter einzeln und mit AT&Z alle
Passworter ausgelesen werden.

-> ATZ1? Passwort 1 wird ausgegeben
-> AT&Z Alle Passworter werden aufgelistet
Passwortschutz einschalten

Mit dem Register 81 kann der Passwortschutz flr den Verbindungsaufbau zum fernen
Ethernet-Modem ein- bzw. ausgeschaltet werden.

-> ATS81=1 Passwortschutz einschalten
- ATS81=0 Passwortschutz ausschalten
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Passwortsperrzeit
Uber das Register S82 kann eine Passwortsperrzeit definiert werden.

Nach dreimaliger Falscheingabe des Passwortes wartet das Modem die Sperrzeit ab,
bis eine neue Passwortabfrage erlaubt ist.

-> ATS82=2 Sperrzeit von zwei Minuten

Anderungen abspeichern:
Alle Anderungen werden erst wirksam, wenn sie gespeichert werden.
Das Speichern erfolgt durch Eingabe von AT&W.
> AT&W
Hinweis: Wenn die Einstellungen nicht gespeichert werden, gehen alle Anderungen
verloren, sobald das Ethernet-Modem von der Stromversorgung getrennt wird.
Passwortkonfigurationsmodus verlassen:
Durch Eingabe von AT&P wird der Konfigurationsmodus beendet.
- AT&P Passwortkonfigurationsmodus verlassen

Anwahl eines passwortgeschutzten Ethernet-Modem

Anwahl des fernen Modem

Nach der Anwahl eines passwortgeschutzten Ethernet-Modems erscheint die Meldung
,PASSWORD:“ und fordert so zur Eingabe des entsprechenden Passwortes auf.
Passwort eingeben

Um eine Verbindung herzustellen muss eines der 9 Userpassworter eingegeben und
mit ,Enter® bestatigt werden. Die Ubermittlung erfolgt immer verschlisselt.

Ist das korrekte Passwort eingegeben, wird die Verbindung zum Gerat am fernen
Modem hergestellt.

Hinweis: Das Masterpasswort dient allein der Aktivierung des Passwortkonfigurations-
modus, ermoglicht aber keinen Verbindungsaufbau.
Falsches Passwort eingegeben

Bei falscher Eingabe folgt die Ausgabe ,WRONG PASSWORD®. Das Passwort kann
dann noch zwei weitere Male eingegeben werden.

Wird ein Anruf von einem IP geschutztem Modem nicht angenommen, wird die Meldung
+ACCESS DENIED" ausgegeben und die Passwortsperrzeit gestartet (Register S82).

Hinweis: Ein neuer Anruf wird erst nach Ablauf der Passwortsperrzeit und der Eingabe
eines richtigen Passwortes angenommen
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Giltige IP-Adressen zur Rufannahme

Um die Sicherheit des angerufenen Ethernet-Modems zusatzlich zu erhéhen, kann der
Anwender die Rufannahme nur von fest hinterlegten IP-Adressen zulassen.
Passwortkonfigurationsmodus aktivieren

Die Einstellungen konnen nur im Passwortkonfigurationsmodus vorgenommen werden.
Dort hin gelangt man das erste Mal durch die Eingabe von ATP<Enter>. Wurde das
Masterpasswort geandert, muss das neue Masterpasswort eingegeben werden.

- ATP<Enter> Eingabe bei der ersten Konfiguration.
- ATPMasterpasswort Eingabe des geanderten Masterpasswortes.
IP-Adressen eingeben / @ndern / I6schen

Im Passwortkonfigurationsmodus konnen bis zu zehn IP-Adressen in einer Liste
hinterlegt werden (ATRO....ATR9). Die Belegung kann beliebig erfolgen.

Ist nur eine IP-Adresse vergeben, werden nur die Anrufe von dieser IP-Adresse
angenommen.

Ist diese Liste leer (Voreinstellung), werden von allen rufenden Ethernet-Modems
Anrufe entgegengenommen.

- ATR0=192.168.10.12 Anrufe von der IP-Adresse 192.168.10.12
werden entgegengenommen.
- ATRO=<Enter> IP-Adresse 1 wird geldscht

Hinweis: Die Verbindung Uber die serielle RS232-Schnittstelle kann nur mit der aktuell
im Modem eingestellten Baudrate und Datenformat hergestellt werden.
IP-Adressen auslesen

Mit ATR? bzw. ATRO0?... ATR9? konnen die IP-Adressen einzeln und mit AT&R alle
IP-Adressen ausgelesen werden.

- ATRO? IP-Adresse 1 wird ausgegeben.

- AT&R Alle IP-Adressen werden aufgelistet.
Anderungen abspeichern:
Alle Anderungen werden erst wirksam, wenn sie gespeichert werden.
Das Speichern erfolgt durch Eingabe von AT&W.

> AT&W
Hinweis: Wenn die Einstellungen nicht gespeichert werden, gehen alle Anderungen
verloren, sobald das Ethernet-Modem von der Stromversorgung getrennt wird.
Passwortkonfigurationsmodus verlassen

Nach dem Abspeichern der Einstellungen muss der Passwortkonfigurationsmodus
wieder verlassen werden.

Durch Eingabe von AT&P wird der Konfigurationsmodus beendet.
- AT&P Passwortkonfigurationsmodus verlassen
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Montage und Inbetriebnahme

Warnung
& Beim Betrieb elektrischer Gerate stehen zwangslaufig bestimmte

Teile dieser Gerate unter gefahrlicher Spannung. Bei
Nichtbeachtung der Bedienhinweise kbnnen deshalb schwere
Kérperverletzungen oder Sachschaden auftreten. Montage und
elektrischer Anschluss des Gerats sollten nur durch
entsprechend qualifiziertes Personal vorgenommen werden.
Insbesondere mussen alle Warnhinweise unbedingt beachtet
werden

Montagehinweise
Das Gerat ist fur den Betrieb in Biroraumen bestimmt.

Die Gerate zur Hutschienenmontage sind nur zum Betrieb in geschlossenen Gehausen
oder Schranken zugelassen, oder durfen nur an Stellen montiert werden, die
ausschlief3lich qualifiziertem Personal zuganglich sind.

Das Hutschienengehause ist fur die Montage auf eine symmetrische Trageschiene
nach EN 50 022 vorgesehen.

Zur Montage wird das Gerat von oben auf die Hutschiene gehangt, nach unten gedrickt
und durch Andricken nach hinten auf diese aufgeschnappt. Zum Lésen der Verbindung
wird das Gerat parallel nach unten gedrickt und entgegen der Aufschnappbewegung
von der Hutschiene genommen.

Die Datenleitungen fur elektrische Schnittstellen, z.B. RS232 oder RS485, missen in
geschirmten, geerdeten Kabeln gefiihrt werden.

Die Einbaustelle soll mdglichst erschutterungsfrei sein. Die zulassige
Umgebungstemperatur (Arbeits- bzw. Funktionstemperatur) muss eingehalten werden
(siehe Technische Daten).

Der Betrieb aul3erhalb des Funktionstemperaturbereichs kann zu Fehlfunktionen,
Ausfall und zu Zerstorung des Gerates fuhren.
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Anschluss des Gerates

Hier wird der Anschluss aller Daten und Energieversorgungsleitungen beschrieben,
die zu sicheren Betrieb notwendig sind.

Bei der elektrischen Installation sind die Vorschriften Uber das Errichten von
Starkstromanlagen zu beachten.

Warnung
& Bei Verwendung von Litze mussen Aderendhulsen verwendet

werden.

Betriebsspannung

Die Kontaktierung der Betriebsspannung erfolgt je nach Ausflhrung tber den
Klemmen- bzw. Kleinspannungsstecker auf der Vorderseite des Gerats. Die Belegung
der Anschlussklemmen kann dieser Bedienungsanleitung entnommen werden.

Die Betriebsspannung des Gerates ist mit einer externen Trenneinrichtung mit
Sicherung abzusichern und entsprechend zu kennzeichnen. Die Sicherung ist abhangig
vom Querschnitt der Anschlussdrahte zu wahlen.

Anschluss Schraubklemmen: Stromversorgung: max. 1,5 mm?
Abisolierlange: 3 bis 5 mm
Drahtquerschnitt: 0,14 bis 1,5 mm?

Anschliisse an Sub-D Steckern

Sub-D Steckverbinder sind nach dem Anschliel3en festzuschrauben. Die Pinbelegung
ist dieser Betriebsanleitung zu entnehmen.

Inbetriebnahme

Das Gerat ist auf einer symmetrischen Trageschiene nach EN 50 022 zu befestigen (in
der fUr diese Schiene Ublichen Art).

Prifen, ob die Betriebsdaten mit den Werten auf dem Typenschild tGbereinstimmen. Am
Gerat keine Veranderungen vornehmen.

Vorhandene Sub-D Anschlisse einstecken und festschrauben.

Nach Zuschalten der Hilfsenergie ist das Gerat betriebsbereit, wenn die grine LED
"RUN" leuchtet.

Wartung

Das Gerat ist wartungsfrei. Zur Reinigung bitte nur ein trockenes staub- und fusselfreies
Tuch verwenden.

Zur Reinigung darf keine Flussigkeit verwendet werden.
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Praktische Sicherheitshinweise

Wie bei allen elektrischen Geraten gibt es einige grundlegende VorsichtsmalRnahmen,
die Sie beachten sollten. Diese Vorsichtsmalinahmen dienen in erster Linie Ihrer
eigenen Sicherheit, schitzen aber auch das Gerat vor eventuellen Beschadigungen.

Nicht im Handbuch beschriebene Einstellungen und ein Eingriff in die Elektronik des
Gerates durfen nur durch einen autorisierten Lieferanten vorgenommen werden.

Lesen Sie das Handbuch des Gerates sorgfaltig durch und bewahren Sie es auf.

Achten Sie darauf, dass ...
= das Gerat auf einer stabilen, geraden Oberflache steht.

= Bei Geraten mit Hutschienenmontage auf eine ausreichende Erdung der
Hutschiene und einen guten Kontakt der Hutschienenfeder.

= das Gerat in keinem Fall in der direkten Nahe eines Heizkdrpers, an den
Luftauslal’ einer Klimaanlage aufgestellt wird.

= das Gerat keiner direkten Sonneneinstrahlung ausgesetzt ist.

= das Gerat nicht direkt mit Flussigkeiten jedweder Art in Berihrung kommt.
Verwenden Sie daher keine Flissigkeiten in der Nahe des Gerates.

= Das Offnen des Gehauses kann zu einem elektrischen Schlag und anderen
Schaden fuhren. Nehmen Sie keine Anderungen am Gerét vor, die nicht im
Handbuch beschrieben sind. Dies konnte das Gerat beschadigen und
kostenpflichtige Reparaturen zu Folge haben. Eine mdglicherweise erforderliche
Anderung der Eingangsspannung nur durch lhren autorisierten Lieferanten
vorgenommen werden darf.

Vergewissern Sie sich, dass ...

= die Werte des Netzanschlusses und die Bezeichnung auf dem Netzgerat
einander entsprechen. Wenden Sie sich im Zweifelsfall an Ihren Lieferanten.

= das Stromnetz sollte frei von Spitzen und sonstigen Stérungen sein.

= die Netzsteckdose sich in der Nahe des Gerates befindet und leicht
zuganglich ist.
= Sie zur vollstandigen Netztrennung den Netzstecker gezogen haben.

= bei Verwendung eines Verlangerungskabels oder einer Mehrfachsteckdose
deren maximale elektrische Belastbarkeit nicht Uberschritten wird.

= einer Beschadigung des Netzkabels vorgebeugt wird. Stellen Sie keine
Gegenstande auf dem Netzkabel ab und verlegen Sie es so, dass niemand
darauf treten oder dartber stolpern kann.

= ein beschadigtes Netzkabel sofort ersetzt wird.

= vor einer Reinigung des Gerates das Netzkabel aus der Steckdose gezogen
wird. Verwenden Sie zur Reinigung lediglich ein trockenes Tuch. Benutzen Sie
keine Flussig- oder Aerosolreiniger.
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Deutsch

Steckerbelegung
RS232-Schnittstelle

SE_RlAL PORT Pin Richtung Beschreibung
9Pin Buchse
1 AUSGANG DCD Data Carrier Detect
eosese) 2 AUSGANG RXD Receive Data
e e eae
= 3 EINGANG TXD Transmit Data
4 EINGANG DTR Data Terminal Ready
5 GND Masse
6 AUSGANG DSR Data Set Ready
7 EINGANG RTS Request To Send
8 AUSGANG CTS Clear To Send
9 AUSGANG Rl Ring Indicator

Steckeranschluss Sub-D 9-pol. Buchse

Ethernetschnittstelle

Ethernetstecker
RJ 45 | Pin || Name || Beschreibung |
18 |1 ||TX+ ||Trancieve Data+ |
E |2 ||TX- ||Trancieve Data- |
|3 ||RX+ ||Recieve Data+ |
|4 ||n/c ||Nicht verwendet |
|5 ||n/c ||Nicht verwendet |
l6 |IRX- |IRecieve Data- |
|7 ||n/c ||Nicht verwendet |
|8 ||n/c ||Nicht verwendet |

Steckeranschluss Ethernet RJ45

Hilfsspannung (Hutschienengerat)
2-poliger Klemmenblock fuir 18-36 V mit Verpolungsschutz.

Hilfsspannung (Tischgerat)

Kleinspannungsstecker fur 9 V mit Verpolungsschutz (- auf3en, + Stift innen)

C53000-B1174-C172-2
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Serielle RS232-Verbindungskabel

Serielles Verbindungskabel Sub-D 9-pol. Buchsenstecker zu 9-pol. Stiftstecker
vom PC / Notebook mit 9-pol. Stiftstecker
zum Ethernet-Buromodem 7XV5850-0AA00 mit 9-pol. Buchsenstecker
(entspricht einem Standard 1:1 Verlangerungskabel)

PC / Notebook 7XV5100-4A Ethernet-Modem
9 pol. Buchse Lange 2 m 9 pol. Stiftstecker

2 RxD 2

3 — TxD 3

45 DTR 4

55 GND 5

6> DSR 6

7> RTS 7

8

SO I :

GeJhéuse 4\/ L Gehause

Serielles Verbindungskabel beidseitig Sub-D 9-pol. Stiftstecker
vom Anlagenmodem z.B. 7XV5851-0AA00 mit 9-pol. Buchse
zu SIPROTEC 4, 7XV5300, 7XV5450, 7XV5550, 7XV5652

Anlagenmodem 7XV5100-4B Sternk./ SIPROTEC 4
Sub-D 9-pol. Stift Lange 2 m 9-pol. StiftStecker
2 TxD /\\ 2
3 RxD ’ 3
5 GND 5
Gehause Gehause
4 4
5 — [ _ &
7 *
g — -
* fur Sternkoppler
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Technische Daten

Konstruktive Ausfiihrung

Gehause Kunststoff

Abmessungen siehe Maldzeichnungen

Gewicht
Ethernet-Modem ca.180¢g
Steckernetzteil ca.190g
2x Kabel ca.200g

Schutzart gemal EN60529 IP 20

Hilfsspannung Tischgerat

Nenneingangsspannung
Gleichspannung (Gerat) 9VDC+10%

Wechselspannung (Steckernetzteil) 110/230V AC 50 /60 Hz

Hilfsspannung Hutschienengeriat

Nenneingangsspannung
Gleichspannung (Gerat) 24V DC £ 20 %

Leistungsaufnahme bei Nennspg. (typischer Wert)
Gleichspannung (Tischgerat) 9VvDC 80mA ca.0,8W
Gleichspannung (Hutschienengerat) 24V DC 60mA ca.1,5W
Wechselspannung (Ethernet-Modem 230V AC 50 Hz ca. 12 VA

mit Steckernetzteil)

Serielle RS232-Schnisttelle

Anschluss 9-pol. Sub-D Buchse

Pin-Belegung siehe Steckerbelegung

Kabellange in Buroumgebung max. 10 m

Einstellungen
Baudraten 2400 bis 115200 Baud
Parity None, Even, Odd, Mark, Space
Datenbits 7 oder 8 Bits (nicht 7N1)

Stoppbits 1 oder 2 Bits

Ethernet-Schnittstelle 10BaseT (10/100 Mbit)

Anschluss RJ45

TCP/IP UDP Port 3497

ICMP
ARP
Anzeigen Power, System, Error, Link,
EthRxD, EthTxd
Rs232 RxD, TxD
Firmware Updatefahig
Treiber Setup & Konfigurationstool
fur Windows NT4 /2000 / XP
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Abmessungen

« 15 ¢ 74 9

POWER [ SYSTEM
V24 Tx | Rx V24
LAN Tx | Rx LAN
ERROR|LINK LAN

0000
0000

109
O [5555:\ O
[ANAY

]
N0 NV

g
—
—
—
E—]
—
—
—
—
E—]
E—

Bestelldaten

Benennung Bestell-Nr.

Ethernet-Modem 7/ X|V|5|8|5 -|{0/AJA|O0]|O

Ein 10BaseT - Anschluss
10/100 Mbit, Stecker RJ45

1 serielle RS232-Schnittschnittstelle
Stecker 9-pol. Sub-D Buchse

I

|

I

|

Tischgerat mit Steckernetzteil 0
110/230 V AC 50/60 Hz |
mit gedrehtem Ethernet-Patchkabel und |
seriellem Anschlusskabel zum PC |
1

Hutschienengerat fur 35mm Schiene
Hilfsspannung 24 V DC *

mit gedrehtem Ethernet-Patchkabel und
seriellem Anschlusskabel zu 7XV5300,
7XV5450, 7XV5550, 7XV5652 oder
SIPROTEC 4 Geréat

* Das Ethernet-Modem fur Hutschienenmontage kann mit einem Weitbereichsnetzteil
7XV5810-0BA00 (24-250 V DC und 115/ 230 V AC Eingangsspannung) an allen
gangigen Netzspannungen oder Stationsbatterien betrieben werden.
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EG-Konformitatserklarung

Fir das folgend bezeichnete Erzeugnis

IpEther232

wird hiermit bestatigt, dass es den wesentlichen Schutzanforderungen entspricht, die in
der Richtlinie des Rates zur Angleichung der Rechtsvorschriften der Mitgliedstaaten
uber die elektromagnetische Vertraglichkeit (89/336/EWG) festgelegt sind.

Bei einer mit uns nicht abgestimmten Anderung des ipEther232 verliert diese Erklarung
ihre Gultigkeit.

Zur Beurteilung des Erzeugnisses hinsichtlich elektromagnetischer Vertraglichkeit
wurden folgende Normen herangezogen:

EN 55022/1998
EN 50082-2/1997

Ort/Datum/Hersteller-Unterschrift: Erlangen, 09.04.2002 ipcas GmbH
Funktion des Unterzeichners: Geschaftsfuhrer, Dipl.-Ing. Suganda Sutiono
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Anderungen vorbehalten
Subject to technical alteration

Weitergabe sowie Vervielfaltigung dieser Unterlage, Verwertung
und Mitteilung ihres Inhalts nicht gestattet, soweit

nicht ausdriicklich zugestanden. Zuwiderhandlungen verpflichten
zu Schadenersatz. Alle Rechte flir den Fall der

Patenterteilung oder GM—Eintragung vorbehalten.

Copying this document and giving it to others and the use

or communication of the contents thereof, are forbidden
without express authority. Offenders are liable to the payment
of damages. All Rights are reserved in the event of

the grant of a patent or registration of a utility model or
design. Release 1.01.00
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Hinweise und Fragen zu diesem Produkt richten Sie bitte an folgende Adresse:
Siemens AG

Power Transmission and Distribution
Power Automation

Abteilung: PTD PA 13
Postfach 4806

D-90026 Nurnberg
Telefax (0911) 433-8301

Weitere Informationen zu unseren Produkten finden Sie in unserer Download Area
im Internet:

www.SIPROTEC.de

If you have any notes or questions on this product please contact us under
the following address:

Siemens AG

Power Transmission and Distribution
Power Automation

Depart. PTD PA 13
Postfach 4806

D-90026 Nurnberg

Telefax (+49 911) 433-8301

Further information regarding our products in our Download Area in the Internet:

www.SIPROTEC.com
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